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Abstrakt 
Bakalářská práce se zaměřuje na popsání standardů a technologií, které se používají na 
vytváření bezdrátových počítačových sítí. Specifikuje, jaké parametry by měla bezpečná 
bezdrátová síť obsahovat a popisuje, jak pracují bezpečnostní šifrovací mechanizmy. 
Obsahuje návrh bezdrátové počítačové sítě pro středně velký podnik zabývající se hlavně 
strojírenskou výrobou na zakázku. Návrh bezdrátové sítě pro tuto firmu přispívá 
k zefektivnění komunikace a k integrování podnikových informačních technologií. 
 
Abstract 
The bachelor thesis focuses on describing the standards and technologies used on creating 
wireless computer networks. Thesis specifies parameters which should secure wireless 
network contain, and describes how cryptographic security mechanisms work. Thesis 
contains concept of a wireless computer network for a mid-sized company focused mainly 
on “build-to-order” engineering production. Concept of a wireless network for this 
company contributes to more effective communication and integration of information 
technologies in company. 
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ÚVOD 
 
V uplynulom časovom období v rozmedzí troch aţ piatich rokov sa na svet 
prepracoval fenomén bezdrôtových sietí známy tieţ ako Wi-Fi. Táto technológia 
odstraňuje káblové počítačové siete a ako médium, ktoré prenáša dáta je vyuţívaný 
vzduch. Technológia Wi-Fi sa pouţíva po celom svete či uţ v domácnostiach, firmách, 
alebo na verejnosti. Z dôvodu masového pouţívania bolo nutné technológiu 
štandardizovať. V práci bude priblíţené, ktoré štandardy sú najviac pouţívané a ktoré 
frekvencie sú týmto technológiám vyhradené. O štandardizáciu sa postarala organizácia 
IEEE. V práci sa bude klásť väčší dôraz hlavne na mnoţinu štandardov IEEE 802.11, 
ktorá je momentálne najpouţívanejšia a najrozšírenejšia. Za posledné roky sa podpora 
Wi-Fi objavuje v kaţdom prenosnom počítači, mobilných telefónoch alebo PDA 
zariadeniach. Priamoúmerne s nárastom vyuţívania Wi-Fi narastá aj ohrozenie 
súkromných údajov. Práca preto bude pojednávať o zabezpečení bezdrôtovej siete.  
Bude poukázané na moţné nedostatky v zabezpečení a nebude chýbať návrh, 
ako tieto nedostatky odstrániť a vytvoriť bezdrôtovú sieť, ktorá bude bezpečná a odrazí 
takmer kaţdý pokus o narušenie súkromia siete. V práci budú zhromaţdené informácie 
o jednotlivých druhoch zabezpečenia siete. Podrobne bude spracovaná téma okolo 
druhov šifrovania. Dôsledná bude snaha o priblíţenie mechanizmov fungujúcich 
v najpouţívanejších šifrovacích mechanizmoch ako sú šifry RC4, CCMP alebo TKIP. 
Metóda, akou bude vysvetlený princíp fungovania bezdrôtových sietí by mala byť 
zrozumiteľná aj pre laika a zároveň bude poskytovať odbornú terminológiu, ktorá 
uspokojí aj náročnejšieho odborného čitateľa. 
Autor práce má ambície zosumarizovať vývoj bezdrôtových sietí v blízkej, ale aj 
ďalekej budúcnosti. Vďaka mnohým výskumom v mnohých oblastiach prudko sa 
rozrastajúcich bezdrôtových technológiách môţe byť človek zmätený z dôvodu 
zahltenia mnohými informáciami. Prudko napreduje vývoj technológií ako 3GPP 
zaoberajúcej sa sieťami v mobilných telefónoch, VoIP ktorá umoţňuje telefonovanie 
cez internet, alebo WiMAX ktorú čaká asi najsvetlejšia budúcnosť. Práve táto 
technológia  umoţní v blízkej budúcnosti prístup k vysokorýchlostnému internetu 
kdekoľvek kde bude dostupný signál pre mobilné telefóny. Zároveň mnohé technológie, 
ktoré boli pred pár rokmi na vzostupe sa uţ nepouţívajú, alebo spadli na okraj 
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technologického vývoja. Medzi takéto patrí IrDA. Dá sa pouţívať iba na krátke 
vzdialenosti, má pomalé prenosové rýchlosti a nepredpokladá sa ďalší vývoj tejto 
bezdrôtovej technológie. Táto časť práce bude zameraná nielen na blízku budúcnosť, ale 
poskytne aj náhľad do vzdialenejšej budúcnosti.  
Praktický prínos práce bude zameraný na vyhotovenie návrhu bezdrôtovej 
počítačovej siete pre firmu Justur spol. s.r.o. na Slovensku. Firma má viac ako 60 
zamestnancov a napreduje moderným technológiám. Doteraz vo firme nebola zavedená 
jednotná bezdrôtová počítačová sieť. Výpočtová technika vo firme je doteraz prepojená 
len káblovou počítačovou sieťou. Ako bolo uvedené, v posledných rokoch je 
zaznamenaný celosvetovo nárast mobilných zariadení s podporou Wi-Fi. Nie je tomu 
inak ani v tejto firme, práve preto integrácia týchto zariadení vo firme pod jednu 
spoločnú, kvalitne chránenú sieť bude krok vpred. Práca by mala ponúknuť firme návrh 
kvalitnej a zároveň finančne nie príliš náročnej bezdrôtovej siete. V práci budú 
vyobrazené aj predpokladané orientačné náklady na praktické zhotovenie takej Wi-Fi 
siete.  
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1 VYMEZENÍ PROBLÉMU A CÍLE PRÁCE 
 
1.1 Ciele práce 
S rozmachom rôznych typov bezdrôtových sietí sa môţe strácať prehľad o tom, 
aké metódy a technológie sú najlepšie pre zabezpečenie Wi-Fi sietí. Práca by mala 
načrtnúť historický vývoj technológií, poukázať na dôleţitosť štandardizácie, rozviesť 
otázku zabezpečenia siete a pripomenúť základné pojmy pouţívané v súvislosti 
s bezdrôtovými sieťami.  Taktieţ bude vhodné načrtnúť vývoj bezdrôtových sietí 
v budúcnosti. Podstatný cieľ práce bude avšak urobiť návrh bezdrôtovej siete pre 
existujúci stredne veľký podnik.  
 
1.2 Metódy a postupy spracovania 
V prvom rade je podstatné objasniť, čo vlastne bezdrôtová sieť je. Bezdrôtové 
siete ako kaţdá technológia prešli historickým vývojom, ktorý bude chronologicky 
popísaný. Nasleduje potreba štandardizácie celého odvetvia, ktorá bude taktieţ 
popísaná. Podrobne sa bude autor venovať zabezpečeniu bezdrôtovej siete 
a jednotlivým druhom šifrovania. Na záver teoretických východísk bude poskytnutý 
náhľad na budúcnosť bezdrôtových technológií. Analýza súčasného stavu bude 
vypovedať o počítačovom a sieťovom vybavení firmy v ktorej sa plánuje implementácia 
bezdrôtovej siete. Načrtnutá bude zraniteľnosť siete, ktorá môţe byť neodborne 
spustená a tým sa ukáţe jeden z hlavných dôvodov implementácie integrovanej 
podnikovej bezdrôtovej počítačovej  siete. Vlastný návrh riešenia bude pozostávať 
z podrobného popisu zvoleného HW a jeho rozmiestnenia po budove. Na záver kapitoly 
budú doloţené finančné kalkulácie zriadenia bezdrôtovej siete. 
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2 TEORETICKÁ VÝCHODISKA PRÁCE 
 
Wi-Fi sa zväčša definuje ako skratka Wireless Fidelity, čo by sa dalo chápať ako 
lokálny bezdrôtový sieťový systém. Avšak pojem Wi-Fi pouţíva pri prenose dát 
mikrovlny a vysiela v určitom pásme, ktoré je vyčlenené regulačným orgánom. No 
v tomto pásme vysielajú hromadné oznamovacie prostriedky ako televízia, či rádio. 
Zároveň v tom pásme pracujú aj napríklad mikrovlnné rúry. To bol jeden z dôvodov, 
kvôli ktorým sa medzinárodnou dohodou vyčlenilo takzvané pásmo ISM1. Pásmo 2,4 
GHz vyhradil pre tieto účely americký regulátor FCC, ako aj európsky ETSI. Síce je to 
pásmo okupované práve bezdrôtovými telefónmi a mikrovlnnými rúrami, začali sa oň 
zaujímať aj výrobcovia bezdrôtových sietí. Bezdrôtová sieť by sa dala laicky definovať 
ako spojenie dvoch alebo viacerých zariadení výpočtovej techniky (počítačov), ktoré sú 
prepojené nie kabeláţou (metalickou alebo optickou), ale prenosné médium na výmenu 
dát je vzduch. Toto spojenie je potrebné vo veľa prípadoch dôkladne ochrániť proti 
zneuţitiu. Taktieţ s masovým prívalom tejto technológie, ktorý je v poslednúych rokoch 
zaznamenaný bolo nevyhnutné technológiu štandardizovať a vyčleniť jej oficiálne 
frekvenčné pásmo, v ktorom môţe bez rušenia existovať. 
 
2.1 História Wi-Fi 
Wi-Fi bolo navrhnuté pre bezdrôtové zariadenia a lokálne siete, ale dnes sa často 
pouţíva na pripojenie k internetu. Umoţňuje osobe so zariadením s bezdrôtovým 
adaptérom (PC, laptop, PDA) pripojenie k internetu v blízkosti prístupového bodu 
(Access point). Geografická oblasť  pokrytá jedným alebo niekoľkými prístupovými 
bodmi sa nazýva hotspot. 
Wi-Fi bolo vynájdené v roku 1991 vo firme NCR Corporation/AT&T (neskôr 
Lucent & Agere Systems) v meste Nieuwegein, Holandsko. Prvé bezdrôtové produkty 
(pôvodne určené pre pokladničné systémy) prišli na trh pod názvom WaveLan 
                                                 
1
 ISM – Industrial, Scientific and Medical; v preklade to znamená pásmo vyhradené pre priemyselné, 
vedecké a lekárske účely. 
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s rýchlosťami 1 Mb/s aţ 2 Mb/s. Vic Hayes (vynálezca Wi-Fi, nazývaný „otec Wi-Fi“) 
sa so svojím tímom podieľal na návrhu štandardov IEEE 802.11b a 802.11g. V roku 
2003 odišiel Vic z Agere Systems do dôchodku a firma bola pod silným tlakom 
konkurencie, hoci ich produkty boli špičkovej kvality, zákazníci poţadovali lacnejšie 
Wi-Fi riešenia. Firma Agere sa rozhodla opustiť trh Wi-Fi na konci roka 2004. (20)  
Zo začiatku kaţdý s výrobcov vyrábal vlastnú technológiu a asi najviac sa 
rozšíril Izraelský BreezeNete. Podobné zariadenia ale vyrábali aj iní výrobcovia 
a vznikali nekompatibility medzi zariadeniami od rôznych výrobcov. Aby sa tieto 
problémy odstránili, vydal štandardizačný inštitút IEEE 2v roku 1997 štandard pre 
bezdrôtové siete pracujúce v pásme ISM pod číslom 802.11. Sieť ponúkala rýchlosť 2 
Mb/s. V porovnaní s klasickými sieťami nebola ponúkaná prenosová rýchlosť efektívna, 
preto v októbri 1999 priniesol štandardizačný inštitút IEEE nový vylepšený štandard 
802.11b. Tento protokol ponúkal  rýchlosť 5 Mb/s  a efektívny dosah 45 aţ 90 metrov. 
Aj keď protokol nebol opäť priveľmi rýchly, rýchlo sa stal populárny, ponúkajúci 
slobodu v pouţívaní počítačových sietí, ktoré neboli obmedzované káblami, ako bolo 
dovtedy nevyhnutné.  V tom čase uţ bol vyvíjaný ďalší štandard a stal sa populárnym 
ešte skôr, ako stihol byť v Júni 2003 oficiálne ratifikovaný. Protokol 802.11g zvýšil 
prenosovú rýchlosť na pribliţne 22MB/s. Táto rýchlosť je aj teraz postačujúca pre 
väčšinu uţívateľov a navyše štandard je kompatibilný spätne s predchádzajúcimi 
štandardmi, čo umoţňovalo väčšiu integráciu bezdrôtových sietí. (6) 
Wi-Fi  v súvislosti s pouţívaným pásmom ISM, v ktorom Wi-Fi pracovalo, 
skrývali ale aj limitácie a problémy. Ako bolo spomenuté, v pásme 2,4 GHz pracujú aj 
mikrovlnné rúry, zariadenia Bluetooth alebo bezdrôtové telefóny. Všetky tieto 
zariadenia a ich pouţívanie v blízkosti bezdrôtovej počítačovej siete majú za následky 
obmedzenia rýchlosti, poruchy, alebo v krajnom prípade výpadky bezdrôtovej siete. 
Aktívni uţívatelia vysokorýchlostných počítačových sietí, takzvaní „power users“, 
najmä hráči sieťových počítačových hier sa uchyľovali k spoľahlivejšiemu káblovému 
pripojeniu.  
Technológia sa posúva ďalej k štandardu 802.11n. Ten je schválený aţ v roku 
2009, aj napriek tomu, ţe začal byť v zariadeniach pouţívaný o niekoľko rokov skôr. 
                                                 
2
 IEEE – Institute of Electrical and Electronic Engineers, v roku 2009 oslavuje svojich 125 rokov od 
založenia 
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Ten sa líši od svojich predchodcov najmä rýchlosťou a efektívnym dosahom. 
Spomínaná rýchlosť je niečo vyše 50 MB/s a v otvorenom priestore je moţné sa pripojiť 
zo vzdialenosti asi 90 metrov od zdroja signálu. Vďaka tomuto veľkému rozsahu bude 
moţné pokrývať  verejné miesta, alebo budovy s pouţitím menšieho počtu zariadení 
ako napr. AP3 a tým pádom sa ušetrí elektrická energia, financie a v konečnom 
dôsledku aj ţivotné prostredie.  
Aj keď existoval daný štandard 802.11, ostávalo mnoţstvo priestoru pre rôzne 
výklady, a preto vznikla certifikačná autorita WECA testujúca schopnosť spolupráce 
zariadení hlásiacich sa k štandardu 802.11. WECA vyhovujúcim výrobkom povolí 
pouţívanie loga WiFi, ktoré kupujúceho uistí, ţe výrobok je schopný komunikovať so 
zariadeniami iných výrobcov, a ţe spĺňa všetky kritéria štandardu 802.11. Popularita 
Wi-Fi sietí sa tak rozmohla, ţe sa WECA v roku 2003 premenovala na WiFi alianciu.  
 
Obrázok 1: Oficiálne logo pre certifikované produkty Wi-Fi Aliancie (Zdroj: (16)) 
 
Zo začiatku bola cena privysoká, nebola určená pre radového uţívateľa 
informačných technológií, ale nástup masovej produkcie cenu zrazil na úroveň dostupnú 
pre veľkú časť populáre. (24) 
 
2.2 Dôleţitosť Wi-Fi 
Wi-Fi  je technológia, ktorá spôsobila veľmi kladný ohlas v spoločnosti. Sieť 
vytvorená na princípe Wi-Fi nie je vyhradená iba pre určitú časť populácie. Prináša 
pouţívateľom extrémne mnoţstvo slobody, pretoţe teoreticky sa dá pouţiť takmer 
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kdekoľvek - od pohodlného prostredia domova, cez obchodné domy, kaviarne, námestia 
veľkých miest a letiská, aţ po svoje pracovisko. Práve na miestach ako sú obchodné 
domy, alebo kaviarne, sa ich prevádzkovatelia snaţia zmaximalizovať pohodlie 
zákazníkom sprístupnením internetu zadarmo, alebo s malým poplatkom. V dnešnej 
dobe sa v týchto priestoroch stáva pripojenie na internetovú sieť práve prostredníctvom 
Wi-Fi technológie samozrejmosťou. Návštevník je schopný odpovedať na e-mail, 
vyhľadať informácie alebo sa pripojiť na sociálnu sieť aj keď sa nenachádza na svojom 
pracovisku, alebo v pohodlí domova. Tento trend zvyšuje fakt, ţe Wi-Fi technológie nie 
sú hromadne zastúpené iba v laptopoch, ale od roku 2008 aţ 2009 sa stávajú 
štandardom výbavy kvalitnejších mobilných telefónov a technológia Wi-Fi sa postupne 
zavádza aj do mobilných telefónov prístupných pre širšie masy populácie. Vo svete 
korporácií a firiem sa bezdrôtové lokálne siete (Wi-Fi LAN) implementujú ako finálna 
spájacia štruktúra medzi existujúcimi sieťami vyuţívajúcimi káblové pripojenie 
a klientskými počítačmi.  
Postupom času si výhody Wi-Fi začali uvedomovať aj výrobcovia spotrebnej 
elektroniky a začleňujú ju do svojich výrobkov. Ako prvá prišla firma SONY, ktorá túto 
technológiu zabudovala do svojej Hi-Fi veţe. Pouţitie tejto technológie pomohlo 
eliminovať káble z reproduktorov, dokonca Hi-Fi veţa dokázala prehrávať hudobné 
súbory z disku počítača, ktorý bol spojený s veţou pomocou Wi-Fi. Neskôr ostatné 
firmy pouţívajú Wi-Fi technológie v DVD prehrávačoch, ktoré sú schopné prehrávať 
video a audio súubory taktieţ z pevného disku počítača, s ktorým sú spojené pomocou 
Wi-Fi. Pozadu neostala ani výpočtová technika a vďaka hromadného nástupu 
bezdrôtovej technológie je moţné pripojiť sa na tlačiareň a vytlačiť si akýkoľvek 
dokument, alebo obrázok a bez pouţitia káblového spojenia medzi uţívateľom 
a zariadením (tlačiarňou).(19) (27) 
 
2.3 Princíp Wi-Fi 
„Typická Wi-Fi zostava obsahuje jeden, alebo viac prístupových bodov (AP) 
a jedného alebo viacerých klientov. AP vysiela svoj SSID (Service Set Identifier, 
sieťové meno) prostredníctvom paketov nazývaných beacons (signály, majáky), ktoré 
sú vysielané kaţdých 100ms rýchlosťou 1Mb/s (najniţšia rýchlosť Wi-Fi). To zaručuje, 
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ţe klient prijímajúci signál z AP, môţe komunikovať rýchlosťou aspoň 1 Mb/s. Na 
základe nastavení (napr. podľa SSID) sa klient môţe rozhodnúť, či sa k AP pripojí. Wi-
Fi štandard ponecháva pripojovacie kritéria a roaming (prechod medzi hotspotmi) úplne 
na klienta. Toto je sila Wi-Fi, ale zároveň to znamená, ţe jeden bezdrôtový adaptér 
môţe dosiahnuť podstatne lepší výkon ako druhý. Vo Windows XP a novších existuje 
vlastnosť nazývaná nulová konfigurácia (Zero Configuration), ktorá umoţňuje 
pouţívateľovi vidieť všetky dostupné siete a pripojiť sa ku ktorejkoľvek z nich „za 
behu“. V budúcnosti budú bezdrôtové adaptéry viac riadené operačným systémom. 
Hoci sa Wi-Fi prenáša vzduchom, má rovnaké vlastnosti ako neprepínaný ethernet. 
Dokonca sa môţu objaviť aj kolízie podobne ako v neprepínaných ethernetových 
sieťach. „ (19) 
 
2.4 Štandardy IEEE 
2.4.1 IEEE 802.11b 
IEEE rozšírilo originálny štandard  802.11 v júli 1999 vytvorením špecifikácie  
802.11b. Podporuje šírku pásma aţ do 11 Mb/s, ktorá je porovnateľná s tradičným 
ethernetom. 802.11b pouţíva rovnakú neregulovanú frekvenciu signálu (2.4 GHz) ako 
originálny 802.11 štandard. Predajcovia preferujú vyrábanie sieťových Wi-Fi zariadení  
frekvencie 2,4GHz pre dôvod zníţenia nákladov na výrobu. Pri neregulovanom 
štandarde 802.11b je zvýšená náchylnosť rušenia signálu z dôvodu pouţívania 
mikrovlnných rúr, bezdrôtových telefónov a iných produktov pouţívajúcich rovnaké 
pásmo 2,4GHz v prítomnosti bezdrôtovej siete. Napriek tomu, inštaláciou zariadenia 
podporujúceho 802.11b v rozumnej vzdialenosti od „rušivých objektov“ sa môţe 
rušeniu signálu ľahko predísť.   
Klady: niţšia cena; dosah bezdrôtovej siete je dobrý a nie je ľahko blokovateľný  
Zápory: niţšia maximálna rýchlosť; môţe nastať rušenie domácej siete spotrebičmi 
pracujúcimi na rovnakej neregulovanej frekvencii 
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2.4.2 IEEE 802.11a 
Počas zavádzania 802.11b vznikol ďalší štandard nazývaný 802.11a. V tom čase 
dosahoval štandard 802.11b oveľa väčší úspech ako 802.11a, tak sa predpokladalo, ţe 
tento štandard vznikal aţ po vzniku 802.11b verzie. Pravda je však taká, ţe vznikali 
súčasne. Pre jeho väčšiu cenu bol tento štandard pouţívaný viac v počítačových sieťach 
v podnikateľskej sfére ako v domácnostiach a sfére súkromnej. 802.11a poskytuje 
prenosovú rýchlosť aţ do 54 Mb/s a pouţíva sa vo frekvenčnom pásme pribliţne 5 
GHz. Táto vyššia frekvenčná hladina skracuje dosah sietí, ktoré pouţívajú štandard 
802.11a. Taktieţ je pre signál viac problematické prechádzať stenami, alebo inými 
prekáţkami. Pretoţe 802.11a a 802.11b sú zaloţené na dvoch rozdielnych frekvenčných 
pásmach, nie sú vzájomne kompatibilné. Niektorí predajcovia  ponúkajú hybridné 
riešenie bezdrôtových sietí na báze 802.11a/b, ktoré iba implementujú oba štandardy 
pouţité vedľa seba v jednom zariadení. 
Klady: rýchla maximálna rýchlosť; regulované frekvencie zamedzujú rušeniu signálu 
bezdrôtovej siete ostatnými zariadeniami 
Zápory: vyššia cena; niţší rozsah signálu, ktorý je oslabovaný stenami, alebo inými 
prekáţkami 
 
2.4.3 IEEE 802.11g 
V rokoch 2002 a 2003 začali produkty pracujúce na bezdrôtovom princípe 
pouţívať nový štandard nazývaný 802.11g, ktorý sa dostal na trh. 802.11g mal za úlohu 
spojiť kladné vlastnosti  oboch predchádzajúcich štandardov 802.11a a 802.11b. 
Štandard 802.11g poskytuje prenosovú rýchlosť do 54 Mb/s a pouţíva frekvenciu 
2,4GHz, ktorá poskytuje väčší dosah bezdrôtovej siete. 802.11g je spätne kompatibilný 
s 802.11b, čo znamená, ţe prístupové body (Access pointy) štandardu 802.11g budú 
pracovať  s prístupovými bodmi štandardu 802.11b a vice versa. 
Klady: veľká maximálna rýchlosť; dosah signálu je dobrý a ťaţko blokovateľný 
Zápory: cena je väčšia ako pri štandarde 802.11b;  
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2.4.4 IEEE 802.11i 
Zahŕňa autentizačné a autorizačné uţívateľské postupy, podporu pre 802.11x, 
EAP autentizáciu a TKP šifrovanie. 802.11i bude obsahovať šifrovanie pomocou AES 
(Advanced Encryption Standard) a autentizáciu zariadení, pomocou protokolu EAP 
(Extensible Autentication Protocol)  
 
2.4.5 IEEE 802.11n 
Najnovší IEEE štandard v problematike Wi-Fi je 802.11n. Je navrhnutý, aby 
zlepšil štandard 802.11g v mnoţstve pásmových šírok vyuţitím viacerých bezdrôtových 
signálov a antén (nazývané MIMO technológie) namiesto jednej pásmovej šírky. 
Štandard by mal poskytovať rýchlosť pripojenia a výmeny dát aţ cez 100 Mb/s. 
Štandard 802.11n poskytuje mierne lepší dosah signálu, akým disponovali predošlé 
IEEE štandardy.  802.11n je spätne kompatibilný s 802.11g. Štandard je uţ schválený, 
organizácia IEEE ho schválila v roku 2009, keď oslavuje svojich 125 rokov pôsobenia. 
Štandard bol predstavený verejnosti uţ v roku 2003 a odvtedy sa pouţíva v mnohých 
zariadeniach. Ţiaľ, rôzni výrobcovia si ho mierne prispôsobovali a kompatibilita nebola 
zaručená. No od septembra 2009 je schválený a tým pádom je zaručená vzájomná 
kompatibilita.    
 
2.4.6 IEEE 802.1x 
„802.1x je protokol umoţňujúci autentizáciu na portoch4. Nejde o TCP porty na 
štvrtej vrstve, ako napríklad port 80 sluţby http. Aj keď tento štandard nebol pôvodne 
určený pre bezdrôtové siete, dá sa pouţiť aj k významnému zlepšeniu bezpečnosti 
v prostredí 802.11 a samozrejme ním môţeme chrániť aj fyzické porty na metalickej 
sieti. Čo sa stane, ak útočník získa fyzický prístup do budovy a pripojí svoj prenosný 
počítač do ethernetovej zásuvky? Ak máme zapnutý DHCP protokol, útočník dostane 
pridelenú IP adresu a môţe pracovať na našej sieti. 802.1x je čosi na spôsob dopravnej 
polície pre ethernetové porty. V kontexte 802.11 môţeme kaţdého bezdrôtového klienta 
chápať ako virtuálne metalické pripojenie. 802.1x blokuje celkovú premávku na danom 
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 Porty chápeme ako súčasť prvej sieťovej vrstvy, teda fyzické porty na prepínači 
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porte aţ do doby, neţ sa klient autentizuje prostredníctvom údajov, ktoré sú uloţené na 
back-end serveri, ktorým je typicky RADIUS.“ (12) 
Protokol 802.1x vychádza z protokolu PPP (Point-to-Point Protocol). Pouţíval 
sa pri vytáčaných pripojeniach a neskôr pri DSL modemoch a káblových modemoch. 
Protokol PPP pracuje výborne, ale je obmedzený tým, ţe umoţňuje autentizáciu 
zaloţenú iba na kombinácii uţívateľského mena a hesla.  (31) (15) (24) (33) 
 
2.5 Prečo zabezpečovať bezdrôtovú sieť? 
Wi-Fi nám umoţnilo pripájať sa k rôznym zariadeniam súčasne. Laptopy, stolné 
počítače, zariadenia PDA a dokonca uţ aj autá sú vybavené bezdrôtovými 
technológiami. Je mnoho dôvodov, prečo by si chcel radový uţívateľ  zriadiť 
bezdrôtovú technológiu v domácnosti, alebo v kancelárii, ale je nevyhnutné nastaviť 
určité parametre siete, aby sa bezdrôtová sieť zabezpečila. 
Dôvody, prečo zabezpečovať bezdrôtovú sieť by sa dali pomyselne rozdeliť na 3 
druhy:   
- ochrana majetku  
- predchádzanie moţným hrozbám  
- otázky právnej zodpovednosti. 
Ochrana majetku: Najdôleţitejšie je ochrániť majetok firmy / domácnosti. 
Tento majetok môţu reprezentovať dáta na počítačovej sieti, ktorej súčasťou môţe byť 
práve bezdrôtová sieť. Takto vlastnený majetok sa nazýva aj „intelektuálny majetok“. 
Môţu to byť plány, nákresy, obchodné tajomstvá atď. Iný druh majetku môţe byť 
interná/externá komunikácia firmy. E-maily, databázy rôznych mien, adries, to sú 
všetko chúlostivé a nesmierne dôleţité informácie, ktoré by sa za ţiadnej okolnosti 
nemali dostať von z firmy. Potom nasledujú internetové stránky/webové aplikácie. Ak 
firma disponuje internetovými stránkami, ktoré ju propagujú, tieto by nemali padnúť do 
rúk útočníkov, lebo môţu byť pouţité na presne opačný účel a oslabiť postavenie firmy 
v konkurenčnom boji. (17) 
Predchádzanie moţným hrozbám: Je to práve zabezpečovanie bezdrôtových 
počítačových sieti pomocou pouţívania kvalitného šifrovania, bezpečného hesla na 
prístup do siete, filtrovanie MAC adries, skrývanie SSID bezdrôtovej siete, zmena 
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názvu SSID bezdrôtovej siete, zmena dosahu siete, prípadné blokovanie štandardu 
802.11b. Tomuto bodu je venovaný hlbší pohľad v nasledujúcich statiach práce. 
Otázky právnej zodpovednosti: Väčšina ľudí, ktorí sa snaţia dostať cez 
bezpečnostné opatrenia firemnej siete, majú úlohu získať prístup k nej. Problém môţe 
nastať aj ak je útočník spamer. V priebehu minúty môţu byť zaslané tisícky spamových 
správ. ISP (internet service provider) spoločnosti môţe zablokovať spoločnosti prístup 
k internetu a zrušiť účet společnosti/domácnosti na internetovej doméne. Útočník sa 
dostane cez ochranu siete a na disky spoločnosti nahrá softwérovú aplikáciu bez 
vedomia firmy. Následne útočník upovedomí firmu, ktorá daný softwér vyrába 
a predáva a ak sa zistí prítomnosť toho softwéru, ktorý nie je riadne zakúpený 
a licencovaný a následne môţe nastať problém s právnou zodpovednosťou. (29) 
Bezdrôtové siete sú oveľa flexibilnejšie ako káblové siete, ale môţu byť aj 
menej dostatočne zabezpečené pred hackermi alebo škodlivým softwérom (ako sú 
napríklad červy). Keďţe bezdrôtové siete pouţívajú rádiové vlny, ktoré prechádzajú 
stenami sieťový signál môţe prechádzať aj za hranice domácnosti. Ak sa uţívateľ siete 
nepokúša zabezpečiť svoju sieť, osoby s počítačmi v jeho okolí môţu získať prístup 
k informáciám uloţeným v sieťových počítačoch a pouţiť internetové pripojenie na 
prístup k webu. Nastavenie kľúča v bezdrôtovej sieti môţe pomôcť pri ochrane proti 
neoprávnenému prístupu. (21) 
 
2.6 Druhy zabezpečenia bezdrôtovej siete 
Pri kúpe Wi-Fi routra pre domácnosť, bezpečnostná úroveň je implicitne 
nastavená na vypnutú. To znamená, ţe dáta posielané medzi uţívateľom a routerom sú 
nekódované a to znamená, ţe sú prístupné pre takmer akéhokoľvek pouţívateľa 
bezdrôtovej technológie v okolí majiteľa počítačovej siete. Najlepšie zabezpečenie je 
kombinácia nasledujúcich zabezpečovacích prvkov. 
Pouţívanie šifrovania: Kaţdé šifrovanie je lepšie ako ţiadne šifrovanie. 
Bezdrôtové technológie ponúkajú rôzne druhy zabezpečenia. WEP je najstaršie 
a najmenej chránené šifrovanie bezdrôtovej siete. A je to zároveň najniţší  pouţívaný 
menovateľ v zabezpečení bezdrôtových sietí – všetky Wi-Fi zariadenia podporujú WEP. 
Šifrovanie WPA je novšie a mnohonásobne  odolnejšie proti útokom, ale nie je 
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podporované hardwarom pouţívajúcim štandard 802.11b. Najnovšie a najspoľahlivejšie 
šifrovanie dostupné v bezdrôtových technológiach je WPA2-PSK. 
Pouţitie bezpečného hesla: Obecne platí, ţe čím dlhšie je heslo, tým je 
bezpečnejšie. Je potrebné sa vyhnúť beţným názvom, menám a slovám a pouţívať 
písmená kombinované s číslicami a znakmi pre dosiahnutie bezpečného hesla.  
Filtrovanie MAC: MAC je číslo, ktoré identifikuje kaţdú sieťovú jednotku. 
MAC adresa je jedinečná. V dnešnej dobe nie je pre skúsenejšieho uţívateľa dostať sa 
cez ochranu filtrovania MAC adries problém, ale filtrovanie ubráni bezdrôtovú sieť pred 
pripojením nechceného beţného uţívateľa. Na druhej strane pouţitie tejto schopnosti 
znamená prekonfigurovanie routra pri kaţdej zmene povolených uţívateľov bezdrôtovej 
siete. 
Skrývanie SSID:  ktokoľvek, kto sa chce pripojiť k bezdrôtovej sieti, musí 
vedieť SSID, t.j. názov/pomenovanie siete, ku ktorej sa chce pripojiť. Nie je ťaţké zistiť 
aj skrytú SSID, ale opäť pre beţného pouţívateľa to je silný ochranný prvok, nakoľko 
pri zobrazení sietí, ku ktorým je moţné pripojenie, nebude daná chránená sieť 
k dispozícii.  
Zmena názvu SSID: väčšinou je to prednastavená hodnota, ako napríklad 
značka routra, alebo slovo „default“. Ak je SSID ponechaná ako značka routra, je pre 
útočníka ľahšie zistiť, akým smerom sa má pri útoku uberať. Je pre neho uľahčenie 
práce, keď vie, od akého výrobcu pochádza hardware, na ktorý sa snaţí zaútočiť (Apple, 
LinkSys, Belkin, Netgear...). 
Zmeniť dosah siete: implicitne je nastavené, ţe bezdrôtová sieť bude pokrývať 
čo najväčšie územie, aké dokáţe router alebo Access point pokryť. Je vhodné nastaviť 
dosah siete na taký, aký uţívateľ potrebuje, nie väčší. Pri väčšom rozsahu je sieť 
náchylnejšia na útoky, lebo je väčšia pravdepodobnosť, ţe útočník nájde bezdrôtovú 
sieť.  
Zablokovať 802.11b ak to je moţné: ak je na routri moţnosť  zrušiť podporu 
štandardu 802.11b, v niektorých prípadoch je dobré pouţiť túto moţnosť. Ponúknuté 
riešenie neprináša mnoho v úrovni zabezpečenia, ale zabráni hardwaru, ktorý pouţíva 
štandard 802.11b moţnosti pripojiť sa. Navyše umoţní bezdrôtovej sieti pracovať 
výkonnejšie – eliminuje spomaľovanie siete v dôsledku pohybu pomalých 802.11b 
paketov. (29) 
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Zlúčením aspoň štyroch spôsobov ochrániť bezdrôtovú sieť voči útokom 
„zvonku“ je ochrana siete postavená na vysokú úroveň a spojenie je kvalitne chránené.  
 
2.7 Druhy šifrovania 
2.7.1 WEP  
Wired Equivalent Privacy (WEP) je šifrovací algoritmus navrhnutý pre Wi-Fi 
štandardy 802.11. Šifrovanie WEP pouţíva takzvanú RC4 prúdovú šifru s 40, alebo 104 
bitov dlhými kľúčmi a 24 bitový inicializačný vektor. 
Väčšina zariadení pracujúcich na báze štandardu 802.11 umoţňujú šifrovanie 
WEP pouţívajúc šifru v ASCII formáte, alebo v hexadecimálnej sústave. Konverzia 
medzi týmito dvoma sústavami je štandard, ktorý je zdieľaný takmer všetkými 
výrobcami certifikovaného 802.11 hardwaru. Niektoré 802.11 hardware výrobky majú 
problém s pouţívaním hesiel v ASCII tvare. Pre tieto zariadenia je potrebné pouţívať 
heslo v hexadecimálnom tvare. 
  
Šifrovanie správy 
„Proces šifrovania vţdy začína nešifrovaným textom, ktorý chceme chrániť. 
Najprv WEP z tohto textu vypočíta 32bitový cyklický redundantný súčet (CRC), teda 
kontrolný súčet pre overenie integrity dát. Tento kontrolný súčet sa následne pripojí za 
prenášanú správu. Ďalej vezmeme tajný kľúč a pripojíme ho k inicializačnému vektoru 
(IV). Kombináciu IV a tajného kľúča predáme do generátora pseudonáhodných čísel 
RC4 a výstupom bude šifrovací kľúč. Šifrovací kľúč je sekvencia núl a jednotiek 
rovnako dlhá ako pôvodná správa plus konečný súčet. Následne medzi textom 
spojeným s kontrolným súčtom a šifrovacím kľúčom urobíme logický výhradný súčet 
(XOR). Výsledkom je šifrovaný text. Pred ten text pripojíme hodnotu inicializačného 
vektoru a tento výsledok potom prenášame.“ (12) 
 
Dešifrovanie správy 
Dešifrovanie prebieha rovnako ako šifrovanie, ale v opačnom poradí. Zoberieme 
inicializačný vektor (ktorý je súčasťou prijatej správy), pripojíme k nemu tajný kľúč 
a výsledok predáme generátoru RC4, ktorý znovu vytvorí sekvenciu šifrovacieho kľúča. 
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Medzi týmto kľúčom a zašifrovanou správou urobíme operáciu XOR, čím dostaneme 
pôvodnú hodnotu. Znovu si pre neho vypočítame kontrolný súčet a porovnámeho so 
súčtom, ktorý sme prijali. Ak by kontrolné súčty nesúhlasili, predpokladáme poškodenie 
správy a zahodíme ju.  
 
WEP – Druhy shared keys 
Relačný – na ochranu jedného určitého adresného priestoru (unicast) a súčasne 
skupinového (multicast) a všeobecného priestoru (broadcast). 
Globálny – od AP smerom ku klientom 
 
Bezpečnostné problémy pri WEP šifrovaní 
Iba pár rokov po uvedení šifrovania WEP sa do sveta dostáva informácia, ţe je 
ľahké rozlomiť heslo v priebehu len pár minút. WEP je zaloţený na šifre RC4, ktorá 
bola rozlúštená v roku 1996 a pracuje na generátore pseudonáhodných čísel. Norma pre 
RC4 definuje veľkosť kľúča 256, pre WEP IEEE 802.11 definuje 40 bitov.  
Zmena kľúčov: Väčšina výrobcov mení inicializačný vektor (IV) po kaţdom 
odoslanom pakete. Ale napriek tomu niektorí ho menia inkrementálne (0,1,2,...). 
Normou je však poţadovaný iba jeden zo štyroch moţných zadaných kľúčov. 
Veľký problém WEP je distribúcia statických kľúčov a neexistujúci mechanizmus na 
ich distribúciu. Veľkosť IV (inicializačního vektora) je len 24 bitov. Šifrovanie WEP je 
veľmi málo odolné voči „MAN-IN-THE-MIDDLE“ útoku. Kľúče sú pomerne krátke 
a všetky zariadenia obsahujú rovnaký kľúč. (14) (18) 
 
2.7.1.1 RC4 
„Protokol WEP pouţíva prúdovú šifru RC4 spoločnosti RSA. Ide o rovnakú 
šifru aká sa pouţíva v iných kryptografických systémoch, napríklad v SSL (Secure 
Socket Layer), čo je základ protokolu HTTPS. Problém WEPu spočíva v tom, ţe 
protokol 802.11 nerieši ako má byť implementované generovanie inicializačného 
vektoru. Jak uţ bolo povedané, pre inicializáciu šifry RC4 sa pouţíva kombinácia 
inicializačného vektoru a tajného kľúča. IV je 24 bitové číslo. Rada výrobcov tvrdí, ţe 
pouţíva 64 bitový alebo 128 bitový WEP – tento údaj je ale mierne zavádzajúci, pretoţe 
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24 bitov tohto vektoru je inicializačný vektor a ten sa prenáša nešifrovane. Prísne vzaté 
je dĺţka šifrovanej (tajnej) časti kľúča iba 40 alebo 104 bitov.“ (12) 
 
RC4 je symetrická bloková šifra, ktorá pouţíva rozdielny kľúč pre kaţdý blok 
plaintextu v toku dát. WEP v princípe pouţíva počítadlo na vytváranie kľúčov. RC4 je 
zloţená z dvoch častí (algoritmov):  
KSA: Key Scheduling Algorithm 
PRGA: Pseudo Random Generation Algorithm 
Sústava znakov: 
- S = {0, 1, 2, .... n-1} je počiatočná permutácia 
- l = dĺţka kľúča 
Výhody RC4: porovnateľnejšie väčšia rýchlosť ako pri staršej metóde DES 
a veľmi veľký priestor pre pamäť na kľúče (priemerne 1700 bitov) 
Nevýhody RC4: Veľké mnoţstvo „slabých“ kľúčov a tie môţu byť 
jednoduchými procedúrami zaznamenané a zistené a to s veľkou 
pravdepodobnosťou.(18) 
 
Obrázok 2: Enkapsulácia RC4 (Zdroj: (11)) 
 
Kolízia inicializačného vektoru 
„Okamţite ako dôjde k opakovanému pouţitiu rovnakého inicializačného 
vektoru, hovoríme ţe došlo ku kolízii. Ak nastane kolízia, kombinácia zdieľaného 
tajného kľúča a opakovaného inicializačného vektoru vedie k tomu, ţe sa generuje 
rovnaká sekvencia šifrovacieho kľúča. Pretoţe sa IV prenáša nešifrovane, útočník 
odpočúvajúci premávku môţe poznať, ţe ku kolízii došlo. Na základe odhalenia kolízií 
IV je moţné podniknúť niekoľko útokov.  
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Jeden z druhov útokov je napríklad injekcia správy. Ako náhle  útočník zistí 
šifrovaciu sekvenciu, môţe zostrojiť ľubovoľnú novú správu.  Vezme nový priamy text, 
prevedie XOR so známou sekvenciou a vytvorí tak nový šifrovací text. Pri znalosti 
šifrovacej sekvencie môţeme vziať nový priamy text a pomocou šifrovacej sekvencie 
vytvoriť podvrhnutú zašifrovanú správu. Vzniknutý paket môţeme vyslať do siete 
a príjemca ju dešifruje ako platné dáta. Iný útok je podvrhnutá autentizácia, v ktorom 
existuje päť základných krokov ako postupovať pri útoku. 
- Prvý krok: Klient pošle na AP autentizačnú poţiadavku 
- Druhý krok: AP pošle klientovi 128 bajtov dlhú výzvu 
- Tretí krok: Klient zašifruje výzvu svojím WEPovým kľúčom a zašifrovaný text 
pošle naspäť na AP 
- Štvrtý krok: AP vyuţije svoju znalosť WEPového kľúča a overí, či klientom 
odoslaná odpoveď odpovedá pôvodnej výzve – teda vlastne či klient pozná 
zdieľaný kľúč 
- Piaty krok: AP klientovi oznámi úspešnú či neúspešnú autentizáciu 
Útok hrubou silou je účinný v závislosti od pouţitého kľúča a jeho dĺţky. Útok 
hrubou silou na špatne vytvorený kľúč môţe trvať aj menej ako minútu, naproti tomu ak 
je vytvorený kvalitný kľúč o veľkosti 104 bitov, útok hrubou silou by mohol trvať aţ 
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19 rokov. Ak teda nie je moţné pouţiť iné šifrovanie ako WEP, je potrebné pouţiť čo 
najdlhší kľúč. „ (12) 
 
2.7.2 WPA 
Pre vyriešenie problémov súvisiacich s WEP bolo navrhnuté IEEE 802.11i, 
ratifikované v júni 2004. Definuje Robust Security Network s odporúčaným TKIP 5 a 
CCMP
6
. Situáciu s prelomeným WEP ale bolo treba urýchlene riešiť uţ v roku 2001, 
preto aliancia Wi-Fi publikovala WPA (Wi-Fi Protected Access), ktoré je vlastne 
časťou 802.11i. 
                                                 
5
 TKIP: Temporary Key Integrity Protocol, protokol s integritou dočasných kľúčov 
6
 CCMP: Counter-mode/Cipher Block Chaining-Message Authentication Code, počítačový mód 
s autentifikáciou správy reťazením blokov šifier 
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WPA umoţnuje autentifikáciu s výmenou kľúčov pomocou IEEE 802.1x, 
šifrovanie a zabezpečenie integrity správy s pomocou TKIP alebo CCMP.  
Pairwise Master Key (PMK) – (hlavný párový kľúč) tajný kľúč medzi AP a kaţdou 
STA (v prípade „personal“ verzie je to spoločný Pre-Shared Key), jeho poznanie sa 
dokazuje pri autentifikácii pomocou 4-cestného EAPOL (802.1x) 
Pairwise Transient Key (PTK) – (prechodný párový kľúč) kľúč derivovaný z PMK 
a hodnôt Nonce pouţitých pri autentifikácii, pouţije sa v danom sedení (session) na 
vytváranie kľúčov pre šifrovanie a autentifikáciu.  
Group Transient Key (GTK) – (prechodný skupinový kľúč) určený pre všetky stanice 
na dešifrovanie broadcast komunikácie 
EAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirmation Key (KCK) – 
kľúče pre prenos kľúčov cez EAPOL (kľúč na šifrovanie kľúča; kľúč na potvrdzovanie 
kľúča) – derivované z PTK 
Temporal Key (TK) – (dočasný kľúč) kľúč pre šifrovanie a zabezpečenie integrity 
jedného dátového rámca – derivované z PTK a počítadiel rámcov (30) (32) 
 
2.7.2.1 IEEE 802.1x/EAP  
Na autentifikáciu a výmenu kľúčov je v IEEE 802.11i určený handshake 
pomocou EAPOL – EAP over LAN 7správ., ktoré definuje štandard IEEE 802.1x, 
zaloţený na EAP po asociácii stanice, a tieţ pri poţiadavke stanice STA-to-STA 
(stanica stanici) komunikáciu s inou stanicou. Samotnú autentifikáciu nemusí robiť AP, 
ale môţe na tento účel pouţiť centralizovaný RADIUS 8server – s ním komunikuje tieţ 
pomocou IEEE 802.1x. Typy EAP, ktoré Wi-Fi aliancia testuje a certifikuje pod WPA 
pre Enterprise (korporátne) pouţitie, sú: 
EAP-TLS – Extensible Authentication Protocol Transport Layer Security (bezpečnosť 
transportnej vrstvy; pôvodne jediný testovaný typ) 
EAP-TTLS/MSCHAPv2 – EAP – Tunneled TLS/Microsoft Challenge Authentication 
Handshake Protocol (tunelovaná bezpečnosť  na transportnej vrstve-protokol na podanie 
rúk pomocou výzvovej autentifikácie od Microsoftu) 
                                                 
7
 Extensible Authentification Protocol over LAN: rozšíriteľný autentifikačný protokol cez lokálnu sieť 
8
 RADIUS: Remote Authentication Dial In User Service, protokol na autentifikáciu používateľov 
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PEAPv0/EAP-MSCHAPv2 – Protected EAP/Microsoft Challenge Authentication 
Handshake Protocol (zabezpečený EAP) 
PEAPv1/EAP-GTC – Protected EAP/Generic Token Card (všeobecná karta 
s Tokenom) 
EAP-SIM – vzájomné overovanie a výmena kľúčov pomocou SIM kariet pouţívaných 
v GSM sieťach 
Mimo certifikácie je moţné pouţiť aj iné typy EAP, medzi ktoré patria: 
EAP-MD5 
LEAP – Cisco Lightweight EAP 
V enterprise prostredí je odporúčané pouţívať iba certifikované výrobky. EAP, 
MD5 a LEAP neboli do certifikácie zahrnuté kvôli nedostatočnej úrovni ochrany – 
napríklad meno pouţívateľa je prenášané ako plaintext, slabá kryptografická úroveň, 
preto ich nie je vhodné pouţívať. (30) (32) 
 
2.7.2.2 TKIP 
„Mechanizmus TKIP zlepšuje šifrovanie pomocou troch hlavných prvkov: 
- Funkcia mixovania kľúčov pre kaţdý paket 
- Vylepšená funkcia kontroly integrity (MIC, Message Integrity Code), 
pomenovaná Michael 
- Vylepšené pravidlá generovania IV vrátane sekvenčných pravidiel 
V zásade TKIP predstavuje iba dočasnú opravu protokolu WEP, ktorá sa dá 
implementovať jednoduchým upgrade software, alebo firmware. Kvôli zachvávaniu 
spätnej kompatibility s veľkým počtom hardware zariadení boli pri jeho návrhu učinené 
rôzne kompromisy. Pokiaľ vieme, momentálne predstavuje riešenie všetkých známych 
problémov protokolu WEP. 
Klient začína s dvoma kľúčmi – 128 bitovým šifrovacím kľúčom a 64 bitovým 
kľúčom pre zaistenie integrity, ktoré získa bezpečnými mechanizmami v priebehu 
iniciálnej komunikácie s protokolom 802.1x. Šifrovací kľúč sa označuje ako TK 
(Temporal Key). Kľúč pre zaistenie integrity sa označuje ako kľúč MIC (Message 
Integrity Code). V prvej fázi sa urobí XOR medzi MAC adresou odosielateľa 
a hodnotou TK, čím vzniká kľúč označovaný ako fáza 1. Kľúč fáza 1 sa mixuje so 
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sekvenčným číslom a vzniká tak fáza 2, pre prenos jediného paketu. Výstup druhej fáze 
sa predáva mechanizmu WEP ako štandardný 128 bitový WEPový kľúč (IV + tajný 
kľúč). Zvyšok  procesu uţ prebieha rovnako ako klasická transakcia s protokolom WEP. 
Rozdiely spočívajú v tom, ţe v dôsledku prvej fáze uţ klienti nepouţívajú rovnaký 
WEPový kľúč, a v dôsledku druhej fáze uţ neexistuje korelácia medzi hodnotou IV 
a samotnou kľúčovou sekvenciou. 
TKIP bolo navrhnuté tak, aby išlo implementovať na starom hardvéri. Formát 
rámca zašifrovaného pomocou TKIP je kompatibilný s pôvodným formátom – rozšírený 
podľa bitu ExtIV. Na šifrovanie sa pouţíva RC4. IV9 bol rozšírený na efektívne 64 
bitový TKIP Sequence Counter – TSC 10, ktoré sa pri jednom PTK nesmie opakovať. 
Druhý bajt „WEPSeed“ pôvodného IV sa nastavuje vţdy WEPSeed = (TSC1 | 0x20) & 
0x7f, čím sa zabráni „slabým“ IV z FMS útoku. Šifrovací kľúč TK sa pomocou per-
packet key mixing stále mení. Na zabezpečenie integrity sa okrem ICV (prítomnom na 
pôvodnom hardvéri) pouţíva algoritmus Michael.“ (12) 
 
Obrázok 3: Enkapsulácia TKIP (Zdroj: (32)) 
 
Mixovanie paketového kľúča 
„Pôvodný problém návrhu protokolu WEP spočíval v tom, ţe hodnota IV sa 
jednoducho pripojila k tajnému kľúču a predala sa generátoru RC4. Pri TKIP prvá fáza 
zaistí, ţe kaţdý klient pouţíva iný medziľahlý kľúč. V druhej fáze sa tento kľúč mixuje 
so sekvenčným číslom a aţ tento výsledok sa predáva generátoru RC4. Ide 
o prepracovanejší postup, neţ prosté pripojenie hodnoty IV k tajnému kľúču.“ (12) 
 
 
 
                                                 
9
 IV: Inicializačný vektor 
10
 Sekvenčné počítadlo pre TKIP 
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Michael – funkcia kontroly integrity 
„Namiesto jednoduchej 32 bitovej hodnoty CRC sa v TKIP ku kontrole integrity 
pouţíva funkcia Michael, jednocestná hashovacia funkcia, navrhnutá Nielsom 
Fergusnonom. Nejde o lineárnu funkciu a pre útočníka je tak veľmi obtiaţne pri prenose 
paket podifikovať. Michael vyţaduje následné vstupy: kľúč MIC, zdrojovú adresu, 
cieľovú adresu a nešifrovaný text, Tým, ţe pracuje aj so zdrojovou a cieľovou adresou, 
je moţné overiť integritu MAC adries. Výstup algoritmu Michael je dlhý 8 bajtov 
a pripája sa k prenášaným dátam.“ (12) 
 
 
Väčší priestor inicializačného vektoru 
„Problém s kolíziami IV rieši TKIP pomocou dvoch jednoduchých pravidiel. 
Priestor inicializačného vektoru sa zväčšil z 24 bitov na 48 bitov. Pri rýchlosti 54 Mb/s 
to znamená, ţe vyčerpanie stavového priestoru bude trvať cez 1000 rokov. A za druhé 
TKIP prikazuje, ţe hodnota IV rastie inkrementálne od nuly a hodnoty mimo poradia sa 
ignorujú. Z pohľadu bezpečnosti znamená rozšírenie priestoru IV to, ţe sa eliminujú 
kolízie IV a na nich zaloţené útoky.“ (12) 
 
2.7.3 WPA2 
Metóda šifrovania WPA bola v priebehu krátkeho obdobia vylepšená Wi-Fi 
alianciou na metódu WPA2, ktorej povinnou  súčasťou sa stáva algoritmus CCMP. 
Šifrovanie WPA2 je zaloţené mechanizme na Robust Security Network (RSN), ktorý 
ponúka všetky šifrovacie mechanizmy ktoré pouţíva aj šifrovanie WPA: 
- Silná podpora autentizácie a šifrovania pre infraštruktúrne a ad-hoc 11siete 
(WPA je limitované na infraštruktúrne siete) 
- Redukovaná maximálna veľkosť v derivácii kľúča počas výmeny autentifikácie 
bezdrôtovej lokálnej siete 
- Podpora pre ukladanie kľúčov do medzipamäte; redukcia maximálneho počtu 
výmien paketov medzi  Access pointami.  
                                                 
11
 Ad-Hoc :Spojenie sa nadväzuje na dobu trvania jednej relácie (session) a nevyžaduje základovú stanicu 
(base station). Namiesto toho zariadenie objavuje ostatné vo svojom dosahu a tieto navzájom 
komunikujú, aby vytvorili sieť 
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- Podpora CCMP (counter Mode with Cipher Block Chaining Message 
Authentication Code Protocol); šifrovacieho mechanizmu zaloţeného na šifre 
AES (Advanced Encryption Standard) ako alternatíve k TKIP protokolu. (30) 
„V marci 2006, sa certifikácia šifrovania WPA2 stala povinná pre všetky nové 
produkty certifikované Wi-Fi Alianciou, čo zaisťovalo fakt, ţe kaţdý nový produkt Wi-
Fi bude vybavený šifrovaním WPA a WPA2. Hlavným cieľom pri implementácii 
protokolu TKIP a CCMP pri WPA a WPA2 je zaistiť dostatočnú bezpečnosť na ďalších 
5 rokov. Aliancia pritom dúfa, ţe sa väčšina produktov do tej doby preorientuje na 
štandard IEEE 802.11i.“ (32) 
 
2.7.3.1 CCMP 
„WPA2 poţaduje zabezpečenie prevádzky pomocou Counter-Mode/CBC-MAC 
protokolu – skratka CCMP. Pouţíva 128-bitové AES (šifra Rijndael, 128-bitová 
veľkosť kľúča, 128-bitové bloky) na zabezpečenie utajenia – Counter mód a integrity – 
MIC (Message Integrity Code, integritný kód správy) vypočítaný pomocou CBC-MAC. 
PN (packet Number, číslo paketu) sa spolu s poľami z MAC hlavičky (Destination 
Address, Priority) pouţije na vytvorenie nonce (N-once, jednorazová hodnota) pre 
počítadlo (Counter), ktoré slúţi na šifrovanie a zabezpečenie integrity dát v CCM. 
Formát zašifrovaného rámca nie je konkrétnym pravidlom odlíšiteľný od TKIP, pouţitá 
šifra je dohodnutá počas výmeny EAPOL paketov. CCMP sa v súčasnosti povaţuje za 
veľmi bezpečné – napriek pouţitiu jedného kľúča pre šifrovanie aj MIC je CCM 
dokázateľne bezpečné, t.j. aspoň tak bezpečné ako pouţitá AES šifra.“ (12) 
 
Obrázok 4: Enkapsulácia CCMP (Zdroj: (32)) 
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„AES je šifra odpovedajúca americkému federálnemu  štandardu FIPS (Federal 
Information Processing Standards), ktorá bola navrhnutá ako náhrada RC4. Samotnému 
prijatiu šifry AES americkou vládou predchádzal rozsiahly prieskum a revízia šifry. 
AES ponúka rôzne reţimy činnosti, v špecifikácii 802.11i sa pouţíva čítačový reţim 
s protokolom CBC-MAC (CCM), obvykle označovaný ako AES-CCMP. Čítačový 
reţim zaisťuje šifrovanie, CBC-MAC potom zaisťuje autentizáciu a integritu dát. 
Rovnako ako RC4 je aj AES šifra so symetrickým kľúčom, čo znamená, ţe sa text 
šifruje aj dešifruje rovnakým tajným kľúčom. Na rozdiel od šifry RC4, ktorá šifruje 
lineárne kaţdý bajt XORovaním s náhodnou sekvenciou, AES pracuje s blokmi 
o veľkosti 128 bitov a preto sa označuje ako bloková šifra. CCMP aj TKIP majú radu 
spoločných vlastností. Obidva pouţívajú 128 bitový dočasný kľúč odvodený od 
„master“ kľúča, ktorý sa získava v priebehu negociácie protokolom 802.1x. 
V terminológii CCMP sa 48 bitová hodnota IV označuje ako „číslo paketu“ (PN).“ (12) 
 
2.8 Budúcnosť bezdrôtových technológií 
Bezdrôtové technológie bezpochyby za poslednú dekádu radikálne ovplyvnili 
zmysel komunikácie. V dnešnej dobe sa dá predpokladať, ţe na svete uţ nie je návrh 
projektu pre firmu alebo obchod pri ktorej by nebola bezdrôtová technológia vyuţitá. 
Bezdrôtové siete sa stali neoddeliteľnou súčasťou moderného sveta práve vďaka svojej 
bezprostrednosti, mobility, ochrany spojenia alebo zvyšovaniu rýchlosti komunikácie. 
Hlasové sluţby ako napríklad VoIP (Voice over Internet Protocol) sú realizovateľné iba 
vďaka bezdrôtovým technológiám. Bezdrôtové technológie, ich sluţby a ich prítomnosť 
pri komunikácii sa stali jedným zo základných kameňov spokojnosti zákazníka. To je 
dôvod na rozvoj tejto technológie, aby sa stala maximálne prístupnou a spoľahlivou.  
Bezdrôtové technológie sú súčasťou ľudského ţivota v mnohých oblastiach ako 
je napríklad medicína, kde bezdrôtové technológie pomáhajú pacientom monitorovať 
ich zdravotný stav na diaľku. Pri cestovaní človek taktieţ ocení funkčnosť bezdrôtových 
technológií - GPS prístroje fungujú na princípe bezdrôtovej technológie. Hotely tieţ 
potrebujú bezdrôtové technológie na zvýšenie spokojnosti zákazníkov, tak isto ako 
pomáha bezdrôtová technológia v biznise. Pri domácom pouţití bezdrôtovej technológie 
sa budúcnosť uberá smerom, kde sa postupne odstránia všetky káble z domova 
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a väčšina spotrebičov bude zaloţená na báze bezdrôtovej komunikácie a napájania. 
Veľmi oceňovaná je bezdrôtová technika v spojení s logistikou a kontrolnými 
systémami kvality – vďaka bezdrôtovej technológii je moţné organizovať 
a synchronizovať z akéhokoľvek miesta. (23) (25) 
 
2.8.1 VoIP 
„VoIP (Voice over IP) je rýchlo rozvíjajúca sa technológia súčasnosti, 
umoţňujúca telefonovanie cez internet. Je na mieste otázka, prečo telefonovať cez 
internet? VoIP bolo vymyslené ako štandard, ktorý umoţní vyuţívať tie isté káble pre 
prenos dát aj pre telefonovanie. Tieţ preto, aby uţívatelia internetu mohli spolu 
telefonovať, usporadúvať rôzne konferencie, videokonferencie a podobne. 
Nepopierateľné výhody VoIP oproti klasickému telefonovaniu cez sieť sú 
napríklad fakt, ţe sa dá naraz presúvať hlas spolu s dátami. V klasických linkách je 
k tomu potrebná ISDN linka. V telefónnych sieťach sa platí za čas, naproti tomu 
v dátových sieťach sa platí buď paušál, alebo za prenesené dáta. V oboch prípadoch sa 
ale dá naviazať hlasové spojenie a hovoriť neobmedzenú dobu. Ďalšia nesporná výhoda 
je moţnosť telefonovania s viacerými účastníkmi, alebo prenos videa, čo klasické 
telefónne siete neumoţňujú. Technológia má tieţ nevýhody. Hlavná nevýhoda spočíva 
v tom, ţe telefonovanie má charakter spojovanej sluţby, ale dátové siete (TCP/IP) majú 
charakter prenosu paketov. Z toho dôvodu je potrebné nejakým spôsobom zaručiť na 
sieti kvalitu sluţieb (vyhradiť prenosové pásmo a pod.). S týmto sa ale pri návrhu 
TCP/IP nepočítalo.  
Princíp fungovania je jednoduchý. Zvuk prichádza do mikrofónu, z mikrofónu 
ide signál do AD prevodníka, z neho vychádzajú digitálne dáta, tie sa skomprimujú, 
pošlú po sieti, príjmu, dekomprimujú, prevedú DA prevodníkom späť na analógový 
signál a pustia do reproduktoru. Klasické telefónne siete majú šírku pásma 4 kHz. 
Keďţe je potrebné samplovať frekvenciou 8 kHz, pri 8 bitoch je frekvencia 64 kb/s 
(mono), čo je kapacita jedného digitálneho okruhu. Na kompresiu sa pouţívajú buď 
lineárne predikcie, alebo najpouţívanejšia – GSM kompresia. GSM kompresia bola 
vyvinutá špeciálne pre kompresiu hlasu a snaţí sa simulovať ľudský hlas. Prenos je 
optimalizovaný pre hlas, preto sa napríklad hudba prenesie nie efektívne a reálne. Efekt 
„detekcia ticha“, teda čas keď nie je prenášaný ţiaden zvuk, sa vyuţíva na kompresiu.  
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Pri telefonovaní cez internet je potrebné prenášať nie len vlastné audio dáta, ale 
tieţ je potrebné nadväzovať spojenie a prenášať riadiace informácie. Vlastné dáta sa 
väčšinou prenášajú pomocou protokolu RTP (Real Time Protocol – nadstavba nad 
UDP). Riadiace protokoly sa pouţívajú dva – protokol H.323 (popisuje nie len prenos 
audia, ale obecne prenos multimédií – aj videa)  a protokol SIP (Session Initiate 
Protocol – ktorý je novší od H.323 a je podobný protokolu http). 
Pre internetovú telefóniu sa vyrábajú špeciálne hardware karty. Tie majú vstup 
pre mikrofón, výstup pre slúchadlá a sú schopné komprimovať (napríklad Truespeech). 
Niektoré karty majú naviac telefónny RJ konektor pre pripojenie do klasickej telefónnej 
siete. Tieto karty potom fungujú ako brána do VoIP a dá sa cez ne telefonovať cez VoIP 
siete bez toho aby o tom telefonujúci vedel.  
Najznámejšie aplikácie, ktoré umoţňujú telefonovať veľmi širokej skupine 
uţivateľov, sú napríklad: Speak Freely, Etherphone,Voicechat, Nautilus, a sú pouţiteľné 
na rôznych SW platformách, niektoré z nich sú šírené ako freeware.“ (33) 
 
Obrázok 5: Schéma „ako VoIP pracuje“ (Zdroj: (3)) 
 
2.8.2 WiMAX 
V blízkej budúcnosti sa predpokladá, ţe v produktoch, ktoré ešte dnes 
komunikujú pomocou Wi-Fi rozhrania, bude toto rozhranie čiastočne nahradené 
rozhraním WiMAX. Hlavný a podstatný rozdiel medzi týmito dvoma rozhraniami je, ţe 
pomocou WiMAX-u bude moţné sa vysokorýchlostne pripojiť na internetovú sieť 
bezdrôtovo na akomkoľvek mieste, kde bude prístupný signál mobilných sietí. Na 
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druhej strane, táto sluţba bude pravdepodobne spoplatnená tarifami mobilných 
operátorov.  
WiMAX, ktoré je podporované svetovou interoperabilitou pre mikrovlnné 
technológie, inak známou ako IEEE 802.16, pracuje na licensovanej šírke pásma. To 
okrem iného znamená, ţe pri pouţívaní produktov s týmto rozhraním nebude uţívateľ 
mať strach z rušenia signálu inými entitami. Šírka pásma bude vyhradená výhradne pre 
sluţbu WiMAX. Čo sa týka rýchlosti dátového prenosu, predpokladá sa väčšia rýchlosť 
ako pri doterajších mobilných sieťach, na druhej strane nedosiahne rýchlosť, ktorou 
disponuje dnešná bezdrôtová technológia. Rýchlosť bude ovplyvnená faktormi ako 
lokálne poveternostné podmienky, uţívateľova vzdialenosť od antény mobilného 
signálu, resp. intenzita signálu, alebo obmedzenia rýchlosti od mobilného operátora, 
u ktorého bude mať uţívateľ zaregistrovaný WiMAX. (34) 
 
2.8.3 WiMAX 2 
Siete postavené na novej generácii štandardu WiMAX 2 začnú byť spúšťané 
v roku 2012. Štandard 802.16m, na ktorom je WiMAX 2 postavený, organizácia IEEE 
dokončila v novembri roku 2010. Na prvý štvrťrok 2011 je naplánované formálne 
schválenie a v priebehu roku 2011 budú certifikované prvé zariadenia. V apríli 2010 
viacero významných technologických spoločností ohlásilo iniciatívu „WiMAX 2 
Collaboration Initiative“, WCI, ktorej cieľom je vyvinutie a presadenie WiMAX 
štandardu schopnému konkurovať LTE. Predpokladá sa, ţe pri ideálnych podmienkach 
bude maximálna rýchlosť sluţby WiMAX 2 dosahovať fyzickú rýchlosť viac ako 300 
Mb/s len na 20 MHz komunikačnom kanáli. Nová verzia zvýši maximálny počet 
vysielajúcich antén v MIMO konfigurácii z dvoch na štyri, zavedie vyššiu moduláciu 64 
QAM pri uploade, umoţní dynamicky formovať vyţarovací diagram antény a celkovo 
zlepší efektivitu. Komunikačné kanály bude moţné spájať aţ do celkovej šírky 
komunikačného pásma 100 MHz. Oproti poslednej doteraz štandardizovanej verzii 
WiMAX-u sa viac ako dvojnásobne zvýši maximálna rýchlosť a podľa WiMAX Forum 
o 50 percent  zvýšia reálne priemerné rýchlosti. Za iniciatívou sú Motorola, Samsung, 
Alvarion, Beceem, GCT Semiconductor, Sequans, XRONet a ZTE. (34) 
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2.8.4 3GPP Long Term Evolution 
Je to sieť s dokonalým pokrytím a pripojení v mobilnom zariadení rýchlejšia ako 
100 Mb/s. Naskytuje sa otázka, či bude v budúcnosti potrebné Wi-Fi. Ak chce uţívateľ 
stredoeurópskych zemepisných šírok vyuţívať rozumne rýchly mobilný internet, nie je 
priveľa moţností na výber. K dispozícii je UMTS alebo HSDPA, ktoré je pouţiteľné 
vďaka rýchlym dátovým prenosom. Relatívne dobré zázemie má CDMA, ale je 
potrebné mať k dispozícii špeciálny modem – je to nepraktické a nákladnejšie. Riešenie 
poskytuje nová technológia LTE (Long Term Evolution). Jedná sa o novú technológiu 
prenosu dátových aj hlasových sluţieb, na ktorej odváţne začalo v roku 2008 viac ako 
80 najväčších svetových výrobcov elektroniky a komunikačnej techniky, 
telekomunikačných a rádiokomunikačných spoločností a operátorov. Tí vytvorili 
skupinu 3GPP, pod ktorej hlavičkou bude vývoj pokračovať. 
 
Obrázok 6:  Logo štandardu Long Term Evolution (LTE) (Zdroj: (5)) 
 
Cieľom 3GPP bolo vyvinúť sieť tretej generácie mobilných telefónov. 
Špecifikácie 3GPP sú zaloţené na rozvinutých GSM špecifikáciach obecne známych 
ako UMTS. Long Term Evolution (LTE) je zatiaľ posledný štandard v technológii 
mobilných sietí. Je to projekt projektu partnerstva tretej generácie (3rd Generation 
Partnership Project – 3GPP), ktorý je pod záštitou  ETSI (European Telecomunications 
Standards Insitute). LTE disponuje prenosovými rýchlosťami prevyšujúcimi 100 Mb/s 
pri prijímaní dát a 50 Mb/s pri odosielaní dát. LTE prináša škálovateľnú šírku pásma 
v rozmedzí 1.4 MHz aţ do 20 MHz. Signál je rozštiepený do veľkého mnoţstva 
nezávislých „úzkych“ kanálov nachádzajúcich sa vedľa seba. Vysielanie LTE bude 
prebiehať v pásme do 20 MHz a ľahšie sa obsadia dostupné frekvencie. Časť systému 
LTE nesie podporu pre ne-3GPP siete ako napríklad GPRS alebo WiMAX a tým 
zvyšuje stupeň integrácie mobilných bezdrôtových sietí. (1) (36) (5) 
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Základné charakteristiky štandardu 3GPP LTE 
- Na trase DL sa vyuţíva prenos AML-OFDM, adaptívna vo frekvenčne – časovej 
doméne 
- Na trase UL sa vyuţíva prenos SC-FDMA s dynamickou volbou šírky pásma 
- Špičková rýchlosť je na zostupnej trase 326 Mb/s a na vzostupnej trase 86,4 
Mb/s 
- Moţnosť duplexného reţimu v móde TDD a aj FDD 
- Voliteľná šírka pásma rádiového kanálu 
- Redukcia latencie RTT na 10 ms 
- Progresívna architektúra LTE SAE (26) (36) 
Základné parametre štandardu 3GPP LTE 
Tabuľka 1: minimálne poţiadavky na štandard 3GP LTE (Zdroj: (36)) 
Parameter Poţiadavky 
Špičková dátová rýchlosť 
DL: 100 Mb/s; UL 50Mb/s (pre BRF = 20 
MHz) 
Mobilita mobilného terminálu 
Optimalizácia funkcie do rýchlosti 15 
km/h; maximálna funkčná rýchlosť aţ 500 
km/h 
Latencia v uţívateľskej rovine (interval 
LTT) 
< 5 ms 
Kapacita v kontrolnej rovine 
200 uţívateľov na bunku (pre pásmo BRF 
= 5 MHz) 
Pokrytie (rozmer buniek) 
5 aţ 100 km (s miernou degradáciou 
funkcie nad 30 km) 
Flexibilita spektra 1,25; 2,5; 5; 10; 15 a 20 MHz 
Latencia v kontrolnej rovine (prechod do 
adiktívneho stavu) 
< 100 ms (prechod z pohotovostného 
stavu) 
 
2.8.4.1 Time-Division duplexing (TDD) 
TDD je aplikácia časového multiplexingu za účelom oddeliť odchádzajúce 
a prichádzajúce signály od seba. Emuluje plne duplexnú komunikáciu cez polovične 
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duplexný komunikačný kanál. TDD má silnú výhodu v prípade, kde je asymetria 
odosielania a prijímania prenosu dát. Ako narastá mnoţstvo odosielaných dát, môţe byť 
dynamicky alokovaná väčšia komunikačná kapacita a ak sa dátová premávka (traffic) 
zmenší, kapacita môţe byť odobratá. To isté platí pre prijímané dáta. Pre rádiové 
systémy ktoré sa nepohybujú rýchlo, je ďalšou výhodou, ţe trasa prijímania 
a odosielania je pribliţne rovnaká. To znamená ţe technológie ako „beamforming“ 
(tvarovanie lúča) budú dobre pracovať s TDD systémami. (1) (36) (5) 
 
Príklady TDD systémov sú: 
- UMTS 3G doplňujúce bezdrôtové rozhranie TD-CDMA pre vnútorné mobilné 
telekomunikácie 
- Čínske TD-SCDMA 3G mobilné telefónne bezdrôtové rozhranie 
- DECT bezdrôtová telefónia 
- Half-duplexné paketové siete zaloţené na nosnom viacnásobnom prístupe 
- IEEE 802.16 WiMAX 
- PACTOR 
 
2.8.4.2 Frequency-Division duplexing (FDD) 
FDD znamená, ze vysielač aj prijímač pracujú na rôznych frekvenciách. Termín 
je často v rádiovej prevádzke, kde sa operátor snaţí spojiť s udrţiavacou stanicou. 
Stanica musí byť schopná odosielať a prijímať vysielanie v rovnakú dobu a deje sa to 
tak, ţe sa jemne mení frekvencia na ktorej sa prijíma a na ktorej sa vysiela. Tento reţim 
prevádzky sa nazýva duplexný reţim alebo reţim kompenzácie. Výhoda FDD duplexu 
je, ţe robí prenos rádiového signálu oveľa efektívnejšie a ľahšie. Základné stanice sa 
navzájom nerušia (pretoţe pracujú na rôznych vlnových dĺţkach). Je však potrebné 
synchronizovať základňové stanice, aby mohli prijímať a aj odosielať signál v tom 
istom čase. Má to za následok väčšiu komplexnosť siete, dôsledkom čoho sa zvyšuje aj 
jej cena a zároveň je redukovaná alokácia pridelovania šírky pásma a uţívateľ je nútený 
pouţívať jedno pásmo na prijímanie a aj odosielanie dát.  
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Príklady FDD systémov sú: 
- ADSL a VDSL 
- Väčšina celulárnych systémov vrátane UMTS/WCDMA FDD a systém 
CDMA200 
- IEEE 802.16 WiMAX FDD mód  (1) (26) (36) 
 
2.8.5 Intel WiDi 
„Technológiu Intel Wireless Display (WiDi) pre bezdrôtové pripojenie monitora 
alebo televízie podporujú niektoré nové procesory Core s integrovaným grafickým 
čipom. Spojenie sa dá uskutočniť samozrejme aj pomocou káblu HDMI. Tento spôsob 
je vyhovujúci keď je dané zariadenie pripojené k externému monitoru alebo k televízii 
neustále. V prípade občasného pripájania sa však uţ jedná o zbytočné zdrţovanie sa 
pripojením a samotný kábel trčí z notebooku. Elegantnejšou a omnoho príjemnejšou 
cestou je bezdrôtové pripojenie, ktoré sa v tomto prípade snaţí presadzovať hlavne 
firma Intel, konkrétne technológiu Wireless Display.  
Aby mohol zákazník vyuţívať technológiu Wireless Display od Intelu, musí byť 
splnených niekoľko poţiadavok. Notebook, resp. počítač musí obsahovať jeden 
z podporovaných procesorov s integrovaným grafickým čipom Intel HD, jedná sa zatiaľ 
o Core i7-620M, Core i5-540M, Core i5-520M, Core i3-350M a Core i3-330M. Ďalšia 
nutnosť je kompatibilita Wi-Fi modulu z rady Centrino, konkrétne Advanced-N 6200, 
Advanced-N+WiMAX 6250, alebo Ultimate-N 6300. Ostatné poţiadavky sa týkajú 
64bit operačného systému Windows 7 v akejkoľvek edícii a samozrejme 
nainštalovaného software Intel My WiFi.  
Posledná a tieţ najdôleţitejšia časť je samotný prijímač, ktorý bude pripojený 
k televízii či k monitoru klasickým HDMI káblom a s ktorým bude notebook, respektíve 
Wi-Fi modul a špeciálny SW komunikovať a prenášať obraz. Do budúcnosti je 
naplánované stretnúť sa s čipmi zabudovanými priamo v televízii, riešenie od firmy 
Intel samozrejme nie je jediné, tak nakoniec bude záleţať, ktorá technológia sa presadí 
a stane sa štandardom najpouţívanejšieho bezdrôtového prenosu obrazu. 
Intel sa spojil s firmou NETGEAR a vyvinul špeciálne zariadenie Push2TV, 
ktoré spolupracuje so zmienenou technológiou pomocou Wi-Fi siete a protokolu 
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12. Celé to funguje tak, ţe software sníma obsah frame buffera grafického čipu, 
teda kompletný obraz desktopu pri rýchlosti 30 fps. V prípade videa a zvuku sa stará 
o enkódovanie do MPEG-2 a toto video potom zariadenie pripojené k televízii opäť 
dekóduje a posiela na výstup HDMI. Technológia sa neustále vyvíja, tak spočiatku bolo 
k dispozícii maximálne rozlíšenie 1280x800, teraz je to moţné uţ na 1366x768. 
V budúcej verzii sa samozrejme počíta s Full HD rozlíšením 1920x1080. Dátový 
tok je premenný podľa obrazu alebo videa, pohybuje sa okolo 6 Mb/s aţ 9Mb/s.  
Technológia zatiaľ nie je dokonalá (chýba podpora chráneného materiálu), ale 
postupom času a s vyuţitím rýchlej Wi-Fi 802.11n by sa mohla postupne presadiť do 
beţných televízií a notebookov. Samotné zariadenie NETGEAR Push2TV je v predaji 
za 100USD.  
 
Obrázok 7: Technológia je kompatibilná aj s Nvidia Optimus pre prepínanie grafiky 
(Zdroj: (22)) 
 
Intel sa dohodol aj s niekoľko výrobcami notebookov, v predaji sú zatiaľ 3 
notebooky, ktoré bosahujú zmienený adaptér uţ v balení, za cenu notebooku tak 
uţívateľ získa automaticky bezdrôtovú technológiu pre spojenie s televíziou. Konkrétne 
sa jedná o notebooky Dell Studio 15z, Sony Vaio a Toshiba Satellite E205.“ (22) 
 
                                                 
12
 RTSP: Real Time Streaming Protocol 
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2.8.6 Bezdrôtové siete šírené svetlom z LED 
„Osvetlenie pomocou polovodičov je jedna z najhorúcejších tém technického 
priemyslu. Jeden z posledných výskumov tejto technológie ukázal, ţe osvetlenie LED 
nemusí slúţiť iba ako zdroj svetla, ale aj ako chrbtica bezdrôtových sietí.  
Dôkazom dôleţitosti vývoja technológií osvetlenia pomocou polovodičov je aj 
fakt, ţe Ministerstvo energetiky USA vyhlásilo cenu L Prize s odmenou 20 miliónov 
USD, ktorá bude udelená za pokrok v LED osvetlení, teda v osvetlení prostredníctvom 
polovodičových komponentov (diód). Dôleţitosť výskumu podporuje fakt, ţe osvetlenie 
v súčasnosti spotrebuje v USA 22 percent elektriny. Ak ministerstvo energetiky 
dosiahne svoj cieľ, teda zníţi spotrebu energie na osvetlenie o 50 percent, ušetrili by sa 
tým miliardy dolárov, zníţil by sa aj dosah na ţivotné prostredie.  
Výsledky nedávneho výskumu Technickej fakulty Bostonskej univerzity, 
financovaného grantom Národného vedeckého fondu, ukázali, ţe LED nemusia byť iba 
integrálnym komponentom osvetlenia budúcnosti, ale môţu vytvoriť aj prenosovú 
technológiu bezdrôtových sietí. Profesor Thomas Little opisuje výsledok výskumu tak, 
ţe počítač, iPhone, TV, rádio a termostat začnú vzájomne komunikovať po vkročení do 
miestnosti a zapnutí svetla bez potreby káblov. Toto zabezpečí komunikačná sieť 
zaloţená na technológii LED, ktorá bude súčasne dodávať aj svetlo, to všetko cez uţ 
zavedené elektrické káble. Výhodami sú nízka spotreba energie, vysoká spoľahlivosť 
a nulové elektromagnetické rušenie. Všetko by malo fungovať aj na existujúcom 
osvetlení, postačí výmena ţiaroviek za LED.  
 
Obrázok 8: Bezdrôtová sieť na báze svetla z LED (Zdroj: (13)) 
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Primárnym cieľom výskumu je vyvinúť LED, ktoré budú schopné prenášať 
informácie bezdrôtovo, pomocou kontrolovaného blikania, ktoré bude pre ľudské oko 
nepozorovateľné. Ide o jedinečnú príleţitosť na vytvorenie technológie, ktorá nielen 
umoţní energeticky úsporné svetlo, ale vytvorí ďalšiu generáciu bezpečnej bezdrôtovej 
komunikácie. S prechodom na LED osvetlenie bude moţné vytvoriť rýchlejšiu 
a bezpečnejšiu komunikačnú infraštruktúru za nevysoké náklady.  
Profesor Little si so svojimi kolegami predstavuje spojenie LED osvetlenia 
a počítačových obvodov; prvé prototypy týchto sietí by mali byť funkčné s prenosovými 
rýchlosťami od 1 aţ do 10 Mb/s. Kaţdé LED svietidlo by malo fungovať aj ako 
prístupový bod. Ďalšia výhoda je zvýšená bezpečnosť, pretoţe na rozdiel od rádiových 
sietí neprejde signál takejto siete cez materiály neprepúšťajúce svetlo, ako napríklad 
steny, čím sa zabráni špehovaniu a kradnutiu pripojenia. Nový systém bude aj oveľa 
lacnejší, keďţe svetlo z LED je v porovnaní so silnými rádiovými signálmi súčasných 
bezdrôtových sietí energeticky úspornejšie. Siete budú pouţiteľné vonku aj vnútri, 
vyuţitie nájdu aj v automobilovom priemysle, kde môţu byť významným 
bezpečnostným prvkom. Mnohé automobily vyuţívajú LED v brzdových svetlách; stačí 
vozidlá vybaviť senzorom snímajúcim brzdové svetlo auta jazdiaceho vpredu. 
V prípade brzdenia bude teda vodič upozornený alebo auto samo aktívne spomalí. 
Technológia vyzerá veľmi sľubne, no zatiaľ je len v počiatočnej fáze, keď treba 
vyriešiť ešte veľa problémov. Tým hlavným je zabezpečenie obojsmernej komunikácie 
v sieti, pretoţe na to, aby sa dali posielať poţiadavky na dáta, treba nejakým spôsobom 
prijímať svetlo z pripojených zariadení, teda mobilných telefónov alebo notebookov.“ 
(28) 
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3 ANALÝZA PROBLÉMU A SOUČASNÉ SITUACE 
V kapitole analýzy súčasného stavu je popísaný informačný systém spoločnosti 
Justur s.r.o. so sídlom v technologickom parku v meste Stará Turá, Slovenská 
Republika. V  kapitole budú popísané niektoré prvky informačných technológií, ktoré 
firma vyuţíva a z časti na základe týchto údajov bude vypracované vlastné riešenie 
zlepšenia informačnej prepojenosti firmy a jej zlepšenie hlavne v oblasti pouţitia 
bezdrôtových sietí. V kapitole bude taktieţ načrtnutý podnikateľský zámer firmy, ktorý 
je dôleţitý pri vypracovaní vlastného riešenia počítačovej siete riešenej 
pomocou bezdrôtových technológii. 
 
3.1 Spoločnosť Justur s.r.o. 
„Firma je stabilná výrobná a obchodná spoločnosť, zaoberajúca sa vývojom, 
výrobou a predajom jednoúčelových strojov a technológií a taktieţ zariadení podľa 
špecifikácie zákazníka s dodávkami do celého sveta. Kvalita produktov a sluţieb je 
certifikovaná podľa systémov manaţérstva kvality EN ISO 9001:2001 a neustále 
rozvíjaná modernizáciou strojného a technologického zázemia v spojení so sústavným 
vzdelávaním zamestnancov spoločnosti.  
 
Obrázok 9:pohľad na firmu situovanú v prostredí mesta Stará Turá (Zdroj: Google 
Earth) 
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Medzi kľúčové produktové skupiny spoločnosti patria: 
- Skúšobné stanice pre overovanie vodomerov, prietokomerov a meračov tepla 
- Skúšobné stanice pre overovanie plynomerov 
- Zariadenia a technológie pre produkciu injekčných ihiel a lanciet 
- Zariadenia pre ekologické priemyselné odmasťovanie 
- Zákazkové jednoúčelové stroje a zariadenia podľa špecifikácie zákazníka 
Spoločnosť vznikla v roku 1991 ako privátna spoločnosť, ktorá sa dnes môţe 
prezentovať aktivitami s celosvetovou pôsobnosťou a zamestnáva viac ako 60 ľudí.“ (4) 
Ako bolo spomenuté, firma sídli v technologickom parku a je rozdelená do dvoch 
budov. Prvá, väčšia je výrobná budova, kde sa nachádzajú stroje, výrobná linka a veľká 
časť skladu. O tejto budove v práci nebude uvaţované ako o vhodnej na implementáciu 
bezdrôtovej počítačovej siete, nakoľko nie je nevyhnutná. Detailnejší pohľad bude 
v práci rozpracovaný práve o budove druhej (obchodnej). Je to budova menšia a slúţi na 
reprezentatívne, obchodné, účtovné a konštrukčné účely. V budove sídli management 
firmy.   
 
3.1.1 Počítačové vybavenie obchodnej budovy 
Prízemná budova je veľká hala rozdelená priečkami do menších častí. V zadnej 
časti sa nachádza sklad, ktorý je pre implementáciu bezdrôtovej počítačovej siete menej 
zaujímavý a bude z analýzy vynechaný. Plocha, kde sa nachádza väčšina počítačových 
zariadení je o výmere asi 450 m
2. Na tejto ploche sa nachádza zasadacia miestnosť, 
kancelária majiteľa, ekonomické oddelenie, sekretariát, obchodné oddelenie, oddelenie 
elektrotechnickej konštrukcie, indukčných prietokomerov, oddelenie strojnej 
konštrukcie a sociálne zariadenia. Celkom sa v budove nachádza 24 stolných počítačov. 
Kaţdý z počítačov je vybavený operačným systémom minimálne Windows XP.  
Počítače v miestnostiach kde sa projektuje sú výkonnostne vybavené, aby 
dokázali obslúţiť programy na technické kreslenie a renderovanie (AutoCad, Rhino 
3D), t.j. obsahujú viacjadrové procesory s výkonnými grafickými kartami 
prispôsobenými na vyššie spomenutú činnosť. Počítače v obchodnom a ekonomickom 
oddelení sú zostavené na beţné kancelárske aplikácie ako programy balíka MS Office 
a tieţ podnikový informačný systém. Počítače sú prepojené s firemným serverom za 
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pomoci ethernetovej kabeláţe. Vo firme sú okrem stolných počítačov (desktopov) 
pouţívané aj notebooky a iné mobilné zariadenia, ktoré majú moţnosť pripojiť sa do 
počítačovej siete na základe Wi-Fi báze. Firma vlastní multifunkčné zariadenie, ktoré je 
prepojené s počítačmi v jeho tesnej blízkosti fyzickou kabeláţou.  
 
3.1.2 Zhodnotenie zabezpečenia počítačovej siete 
Väčšina počítačových staníc má prístup na internet, tak ako aj prístup do 
vnútornej intranetovej siete. Počítače, ktoré majú implicitne pridelený prístup 
k informáciám týkajúcich sa citlivých ekonomických údajov firmy nie sú k internetovej 
sieti pripojené z dôvodu ochrany takýchto údajov. Bezpečnostné opatrenia sú pre firmu 
dané a zabezpečujú stabilnú ochranu káblovej počítačovej siete. 
Pri schôdzi, ale aj pri akejkoľvek inej činnosti keď si zamestnanec bude chcieť 
zapojiť svoje elektronické zariadenie (ako napríklad notebook, PDA, alebo mobilný 
telefón) do bezdrôtovej siete, ktorá nebude normalizovaná a dostatočne chránená, 
vzniká tu odkryté miesto pre útok. Takýto útok môţe mať za následok únik informácií, 
ako aj kolaps celej podnikovej siete a tým ochromenie prevádzky firmy. Nie všetci 
zamestnanci sú školení a upovedomení o rizikách spojených s nedostatočným 
zabezpečením bezdrôtovej siete. Napríklad pri schôdzi managementu si pre lepšiu 
komunikáciu môţu jednotliví účastníci vytvoriť na svojich prenosných počítačoch sieť 
typu Ad-hoc a môţe sa stať, ţe nepouţijú vhodnú metódu šifrovania. Voľba 
zabezpečenia pomocou WPA2-PSK môţe byť bezpečná, ale napríklad zabezpečenie 
bezdrôtovej siete pomocou WEP je moţné dešifrovať v priebehu niekoľkých minút a za 
pomoci voľne dostupného software.  
 
3.1.2.1 Útok na bezdrôtovú sieť zabezpečenú pomocou WEP 
Ako takmer jednoznačný dôkaz bude v práci popísaný jeden z druhov útokov do 
zabezpečenej bezdrôtovej siete pomocou WEP šifrovania. K vykonaniu útoku potrebuje 
útočník zariadenie podporujúce wi-fi technológie (najlepšie notebook), byť v dosahu 
signálu siete, ktorú na ktorú ide zaútočiť  a potrebuje špeciálny software. V tejto práci 
bude popísaný postup v operačnom systéme Linux BackTrack 4, ktorý je moţné voľne 
stiahnuť z oficiálnej stránky a odporúča sa práve tento variant. Vyššie uvedený 
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operačný systém je moţné stiahnuť vo formáte ISO, následne je vhodné nakopírovať 
operačný systém na prenosné médium (DVD). Takto pripravený operačný systém nie je 
nutné inštalovať na notebook, je bootovateľný a plne funkčný z DVD a spustí sa pri 
štarte. Tento operačný systém má v sebe implicitne zabudované potrebné programy na 
útok. V práci bude demonštrovaná ukáţka útoku prostredníctvom programu „Aircrack“.  
Všetky kroky sa budú vykonávať v programe nazvanom „Terminal“ , ktorý má takmer 
totoţnú funkciu ako príkazový riadok vo Windowse. Pouţitá metóda bude 
v jednoduchosti odchytávať pakety fungujúceho prenosu medzi počítačom a routerom. 
Pomocou funkcie „aireplay“ bude na sieti vyvolaný nárast dátovej aktivity pomocou 
vloţenia umelých paketov do spojenia. Toto bude mať za význam odchytenie väčšieho 
mnoţstva dát, ktoré sú potrebné k dešifrovaniu kľúča.  
 
3.1.2.2 Postup pri útoku na bezdrôtovú sieť 
Po spustení programu „terminal“ v operačnom systéme Linux Backtrack 4 sa 
zobrazí konzola na písanie. V prvom rade je potrebné dozvedieť sa názov bezdrôtovej 
sieťovej karty. Obvykle majú sieťové karty názov „eth1“, alebo „wlan0“. 
V nasledujúcom postupe sa bude uvádzať názov karty ako „wlan0“. Názov sieťovej 
karty sa zistí pomocou: 
 
>> airmon-ng 
 
Ak chce byť útočník aspoň minimálne utajený, môţe si dočasne zmeniť MAC 
adresu zariadenia, s ktorým prevádza útok. To je moţné docieliť príkazmi: 
 
>> airmon-ng stop wlan0 
 
>>ifconfig wlan0 down 
 
>>macchanger –mac 00:11:22:33:44:55 wlan0 
 
>>airmon-ng start wlan0 
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Pomocou týchto príkazov sa zmenila MAC adresa z pôvodnej na 
00:11:22:33:44:55. Útočník si samozrejme môţe vybrať MAC adresu podľa seba. Počas 
zmeny adresy bolo nutné kartu deaktivovať a po zmenení aktivovať naspäť. S takto 
zmenenou adresou  môţe útočník začať útok. Je potrebné si ale vybrať vhodnú sieť na 
útok. Pomocou nasledujúceho príkazu bude moţné nahliadnuť do všetkých 
bezdrôtových sietí v dosahu útočníka: 
 
>>airodump-ng wlan0 
 
 
Obrázok 10: Linux Backtrack 4 - bezdrôtové siete dostupné útočníkovi (Zdroj: vlastný) 
 
Útok je demonštrovaný na umelo vytvorenej bezdrôtovej sieti len pre účely 
popísania útoku. Súkromie ţiadnej z iných sietí nebolo narušené. Na obrázku je vidieť 
zoznam všetkých bezdrôtových sietí, ktoré sú dostupné. V prvom stĺpci je BSSID. Je to 
v podstate MAC adresa sieťovej karty, alebo routra, ktorý produkuje signál. Druhý 
stĺpec informuje, do akej miery je vyuţitá účinnosť routra v závislosti na vzdialenosti. 
Zaujímavý je ešte tretí stĺpec „Beacons“, ktorý rozoznáva, či je na sieti premávka. Platí, 
ţe čím je číslo väčšie, tým je na sieti väčšia premávka. Najpodstatnejší pre výber siete je 
stĺpec označený ako „#Data“. Obecne platí, ţe ak sa tam vyskytujú nejaké čísla, je 
pravdepodobné, ţe útok bude úspešný. V stĺpci  „ENC“ znamená „encryption“, je 
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nevyhnutné aby  obsahoval parameter WEP. Na iné šifrovanie nie je útok pouţiteľný. 
Nasledujúcim príkazom začne útočník odchytávať pakety: 
 
>>Airodump-ng –c 1 –w pokemon --bssid 00:1E:8C:50:F4:AD 
wlan0 
 
Číslo „1“ reprezentuje kanál, v ktorom sa nachádza vybraná sieť, na ktorú sa 
bude útok inicializovať. Celý útok sa ukladá do súborov, ktoré musia byť pomenované. 
Pre tento útok sa bude pouţívať pomenovanie súborov „pokemon“. Za parametrom „- -  
bssid“ je BSSID bezdrôtovej siete, na ktorú sa bude útok vykonávať. 
 
Obrázok 11: Linux Backtrack 4 - odchytávanie paketov (Zdroj: vlastný) 
 
V tejto fáze útoku útočník čaká na odchytenie dostatočného počtu informácií 
potrebných na identifikovanie a rozšifrovanie kľúča. Sleduje sa opäť stĺpec „#Data“. 
Uvádza sa, ţe je potrebných aspoň 20 000 dát na rozšifrovanie hesla. Ak je získavanie 
dát pomalé, existuje metóda na urýchlenie. Nazýva sa injekcia paketov, ale nie vţdy je 
pouţiteľná. A to z dôvodu, ţe sieťová karta nemusí podporovať  túto metódu. Ako náhle 
sú útočníkom odchytávané pakety, je moţné včleniť do tohto prenosu útočníka tak, ţe 
začne umelo vyvolávať prenos dát. Získava sa tým väčšia šanca získať dostatočný počet 
dát na rozšifrovanie kľúča. Ak chce útočník pouţiť vyššie spomenutú metódu, je 
potrebné spustiť novú reláciu terminalu a pouţiť nasledujúce príkazy: 
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>>aireplay-ng -1 0 –a 00:1E:8C:50:F4:AD –h 
00:11:22:33:44:55 wlan0 
 
>>aireplay-ng -3 –b 00:1E:8C:50:F4:AD –h 00:11:22:33:44:55 
wlan0 
 
Prvá adresa (00:1E:8C:50:F4:AD) je BSSID bezdrôtovej siete, na ktorú sa 
vykonáva útok a druhá adresa (00:11:22:33:44:55) je adresa útočníka. Po získaní 
dostatočného počtu dát (minimálne 20 000) je moţné pouţiť príkaz, ktorý rozšifruje 
kľúč od siete chránenej pomocou WEP: 
 
>>aircrack-ng –b 00:1E:8C:50:F4:AD pokemon-01.cap 
 
Uvedená BSSID prináleţí opäť bezdrôtovej sieti, na ktorú sa útok vykonáva. 
Údaj „pokemon-01.cap“ je názov súboru, do ktorého bude výsledok zapísaný. Celý útok 
trval útočníkovi zhruba 6 minút. 
 
Obrázok 12: Linux Backtrack 4 - úspešne rozšifrovaný kľúč siete (Zdroj: vlastný) 
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3.2 Plán budovy 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obrázok 13: Plán budovy, do ktorej sa bude implementovať bezdrôtová sieť 
(Zdroj: Justur spol s.r.o.) 
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Doplňujúci popis obrázku: 
1. Sociálne zariadenia dámske (neuvaţuje sa nevyhnutnosť pripojenia 
k bezdrôtovej sieti) 
2. Sociálne zariadenia pánske (neuvaţuje sa nevyhnutnosť pripojenia k bezdrôtovej 
sieti) 
3. Kancelária majiteľa (prístup k bezdrôtovej sieti bude zabezpečený) 
4. Sekretariát (prístup k bezdrôtovej sieti bude zabezpečený) 
5. Kancelária spolumajiteľa (prístup k bezdrôtovej sieti bude zabezpečený) 
6. Vstupná chodba (neuvaţuje sa nevyhnutnosť pripojenia k bezdrôtovej sieti) 
7. Zasadacia miestnosť (prístup k bezdrôtovej sieti je nevyhnutný) 
8. Hlavná chodba (neuvaţuje sa nevyhnutnosť pripojenia k bezdrôtovej sieti) 
 
3.3 Dôvody implementácie bezdrôtovej siete 
Tak ako má firma svoju ethernetovú sieť integrovanú, tak isto je nanajvýš 
vhodné integrovať sieť bezdrôtovú.  
 
Ako uţ bolo zmienené, jeden z hlavných dôvodov vytvorenia podnikovej 
bezdrôtovej siete je práve bezpečnosť. Tá môţe byť narušená ak si zamestnanci 
vytvárajú svoje vlastné bezdrôtové siete, ktoré avšak nemusia spĺňať dostatočné 
bezpečnostné poţiadavky. Ak bude vytvorená primárna bezdrôtová sieť, ktorá bude mať 
dostatočné bezpečnostné prvky (ako napríklad zabezpečenie pomocou WPA2-PSK, 
skrytú SSID, filter MAC adries a obmedzený signál, aby nebolo moţné pripojiť sa na 
sieť z veľkej diaľky mimo objektu) a ak budú zamestnanci o tejto sieti poučení a bude 
im zakázané vytvárať vlastné bezdrôtové siete (napríklad Ad-hoc), zamedzí sa 
moţnému zneuţitiu informácií a podnik bude opäť o krok viac integrovaný.  
 
Bezdrôtová podniková sieť môţe byť uţitočná pri prezentáciách, ktoré sa  budú 
uskutočňovať v zasadacej miestnosti. Predpokladajú sa návštevy zákazníkov, alebo 
obchodných partnerov firmy ako aj pravidelné schôdze zamestnancov, ktoré sa budú 
odohrávať práve v tejto miestnosti. Je vhodné mať v tejto miestnosti moţnosť pripojenia 
na bezdrôtovú sieť. Rýchle a bezproblémové pripojenie na počítačovú sieť je pre 
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urýchlenie a zefektívnenie schôdze veľmi podstatné. Taktieţ vytvorenie bezdrôtovej 
siete môţe slúţiť ako podklad k kompletnému odstráneniu kabeláţe v budúcnosti.  
 
Taktieţ bude moţné prepojiť scannery, plottery a tlačiarne v celej firme so 
zariadeniami, ktoré podporujú bezdrôtový prenos a bude im umoţnený prístup do 
podnikovej bezdrôtovej siete. Tento krok znamená nepochybne ďalšiu výhodu v oblasri 
integrácie podnikového IT prostredia a uľahčenia práce.  
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4 VLASTNÉ NÁVRHY ŘEŠENÍ, PŘÍNOS NÁVRHU 
ŘEŠENÍ 
 
Návrh realizácie je tvorený pre firmu Justur spol. s.r.o. so sídlom v Starej Turej 
na Slovensku a bude v ňom rozpracované riešenie pokrytia hlavnej budovy firmy 
bezdrôtovou počítačovou sieťou. Vytvorené budú návrhy dvoch bezdrôtových sietí, 
z ktorých prvá bude určená len pre okruh zamestnancov firmy. Táto bezdrôtová sieť 
bude podliehať prísnejším bezpečnostným pravidlám a jej signál sa bude rozprestierať 
po značnej časti budovy. Druhá bezdrôtová sieť bude pouţívaná hlavne v konferenčnej 
miestnosti. Táto bezdrôtová sieť bude vyuţívaná pri prezentáciách, alebo schôdzach 
firmy s investormi alebo obchodnými partnermi. Jej zabezpečenie nebude mať tak 
veľkú prioritu ako zabezpečenie prvej spomenutej siete. Budova je vnútri rozdelená 
sklom alebo podobným tenkým materiálom, nie hrubými stenami. Rozptyl signálu po 
budove preto nebude obmedzovaný nepriepustnými materiálmi.   
 
4.1 Návrh bezdrôtovej siete 
Pre svoje kladné stránky bude v oboch bezdrôtových sieťach vyuţitý štandard 
802.11g. Ide najmä o otázky prenosovej rýchlosti, ktorá môţe dosahovať aţ 54 Mb/s pri 
pouţívanom frekvenčnom pásme 2,4 GHz. Okrem toho, štandard 802.11g je spätne 
kompatibilný s 802.11b, čo znamená ţe Access pointy štandardu 802.11g budú 
pracovať s prístupovými bodmi štandardu 802.11b a vice versa. Taktieţ namerané 
hodnoty ohľadom dosahu signálu od Access pointu sú uspokojivé. Novšie a rýchlejšie 
štandardy nie sú vhodné najmä pre ich vysokú cenu.  
 
Prístup k nastaveniam bezdrôtovej siete bude umoţnený iba zamestnancovi 
firmy, ktorý sa má v zodpovednosti software vo firme, a prístup bude umoţnený iba 
z jeho pracovnej stanice. Ako šifrovacia metóda bude pouţitá WPA2. Táto metóda je 
osvedčená ako veľmi kvalitný druh zabezpečenia bezdrôtovej siete. Jej nespornou 
výhodou je podpora šifrovacieho mechanizmu TKIP+AES. Od roku 2006 taktieţ platí, 
ţe kaţdý certifikovaný výrobok podporujúci Wi-Fi musí byť zaopatrený šifrovaním 
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WPA2. Avšak aj napriek pouţitiu kvalitného šifrovacieho mechanizmu musia byť 
dodrţané aj iné podmienky aby bola garantovaná bezpečnosť bezdrôtovej siete. Heslo 
pre prístup do bezdrôtovej siete musí byť dlhé aspoň 8 znakov a najvhodnejšie je, ak sa 
skladá z veľkých a malých písmen, číslic a znakov. V takom prípade bude slovníkový 
útok na bezdrôtovú sieť trvať rádovo roky.  
 
Pre obe navrhované siete bude pouţité šifrovanie WPA2 a bude dodrţaná určitá 
obtiaţnosť hesla. Pre zrozumiteľnosť budú siete pomenované skratkami a to 
nasledovne: 
- WIFI_1 – bezdrôtová sieť určená k internému spojeniu zamestnancov v budove, 
ktorá bude najviac moţne zabezpečená 
- WIFI_2 – bezdrôtová sieť určená pre konferenčnú miestnosť. Sieť bude 
jednoduchšie prípustná osobe mimo podnik 
Bezdrôtová sieť WIFI_1 bude mať skrytú SSID, aby bol od prípadného útoku, 
resp. ukradnutiu informácií odradený neprofesionálny uţívateľ. Ako ďalší prvok 
ochrany bude pouţité filtrovanie MAC adries. Ak bude chcieť uţívateľ pripojiť do 
bezdrôtovej siete nové zariadenie, bude musieť byť o tomto kroku upovedomený 
správca siete, resp. software technik. Prístupové heslo do siete by bolo vhodné 
generovať periodicky za určité obdobie (týţdeň/mesiac) a zabezpečiť jeho distribúciu 
pre uţívateľov cieľových počítačových staníc. Dosah signálu bezdrôtovej siete bude 
obmedzený tak, aby bol dostupný v priestoroch budovy, ale aby čo najmenej zasahoval 
do vonkajšieho prostredia okolo firmy. Pre zručného útočníka nie je problém dostať sa 
cez filtrovanie MAC adries (je jednoduché si zmeniť MAC adresu na stanici, ktorú 
práve osoba vyuţíva), tieţ nie je náročné nájsť skrytú SSID, ale ak sa všetky spomenuté 
prvky dajú dokopy, vznikne pomerne náročne narušiteľný ochranný systém. Sieť 
WIFI_1 bude mať prístup k vnútornej ethernetovej sieti, avšak prístup k internetovej 
sieti bude zamedzený. 
 
Bezdrôtová sieť WIFI_2 bude mať na rozdiel od predošlej siete odhalenú SSID. 
Je to z dôvodu jednoduchosti vyhľadania siete. Sieť nebude obsahovať ani filtrovanie 
MAC adries. Ako je známe, signál tejto siete by mal pokryť výlučne iba miestnosť 
konferenčnú. Počas schôdze môţe byť prítomná osoba nie len z firmy, ale aj z inej 
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inštitúcie. Aby bolo pre túto osobu pripojiť sa k bezdrôtovej sieti jednoduché, je 
odstránené filtrovanie MAC adries a skrývanie SSID. Osoba zadá jednorázovo 
vygenerované heslo do systému a bude pripojená k sieti, ktorá nie je previazaná s inými 
sieťovými štruktúrami podniku, t.j. nebude z nej moţný prístup do firemných databáz 
a pod.. V miestnosti sa bude nachádzať projektor, ktorý bude pomocou bezdrôtovej 
technológie spojený s elektronickými zariadeniami v tejto miestnosti. 
 
4.2 Grafický návrh bezdrôtovej siete 
 
Obrázok 14: Schematické znázornenie počítačovej siete vo firme (Zdroj: vlastný) 
 
Na obrázku je znázornené schematické rozloţenie počítačovej siete vo firme. Pre 
túto prácu je zaujímavá najmä pravá časť obrázku oddelená červenú čiaru. Jedná sa 
o bezdrôtové riešenie, ktoré je rozdelené do dvoch častí v podobe bezdrôtových sietí 
WIFI_1 a WIFI_2. Druhá spomenutá sieť nie je nijak spojená so sieťou prvou a to robí 
z nej samostatnú jednotku. V praxi bude pokrytie signálu vyzerať tak, ako je znázornené 
na nasledujúcom obrázku: 
55 
 
Obrázok 15: Rozmiestnenie Access pointov a predpokladaný dosah plánovaných Wi-Fi 
sietí vo firme (Zdroj: Justur spol. s.r.o. / vlastný) 
 
4.3 Hardware 
Pre výber hardware je najspoľahlivejšie vyuţiť produkty jednej značky. Aj 
konkrétni výrobcovia tento fakt udávajú pri všetkých riešeniach bezdrôtových sieťach. 
Práve spoločnosť Cisco Systems Inc., ktorá je najväčším svetovým výrobcom zariadení 
pre internetové siete, je s jej produktmi najvhodnejšia firma práve pre uvedené riešenie.  
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4.3.1 Bezdrôtová sieť určená pre celú budovu 
Opora celého riešenia bude WLC13 od vyššie uvedenej spoločnosti Cisco. Je to 
centralizované zariadenie, ktoré je zodpovedné za celkovú bezpečnostnú stránku siete 
alebo prevenciu prieniku neznámeho zariadenia do siete. Zahŕňa komplexné 
centralizované nástroje na automatizáciu plánovania, nasadenia, zabezpečenia a riadenia 
bezdrôtovej LAN siete. Zariadenie Wireless LAN Controller zjednodušuje prevádzku 
bezdrôtovej siete hlavne za faktu, ţe aj ostatné komponenty bezdrôtovej siete budú 
vyuţívať jednotné Cisco prvky. Za mierne vyššiu cenu tvorí solídny základ pre prípadné 
rozširovanie kvalitnej a bezpečnej bezdrôtovej siete. Pre riešenie podnikovej siete firmy 
Justur s.r.o. bol vybraný model Cisco WLC 2106. Jeho prenosová rýchlosť je 0,1 Gb/s. 
Wireless LAN Controller podporuje sieťové mnohé sieťové štandardy v ktorých je 
okrem iných zastúpený aj IEEE 802.1x. Otázky bezpečnosti sú riešené metódou 
legalizácie RADIUS a X.509. WLC ovláda veľké mnoţstvo bezpečnostných 
algoritmov, ako napríklad RSA, RC4, MD5, AES, SSL, WEP, TKIP, WPA, WPA2, 
PKI, AES-CCMP. (2) (10) 
 
Bezdrôtová sieť obsahuje 3 Access Point zariadenia. Túto úlohu bude plniť 
Cisco 54M Wireless Access Point, ktorý disponuje maximálnym dátovým prenosom 54 
Mb/s v sieťovom štandarde 802.11g. Vďaka tomuto parametru budú so zariadením AP 
pracovať nielen zariadenia na báze 802.11g, ale aj 802.11b s ktorými je 802.11g spätne 
kompatibilný. Maximálny dosah signálu vo vnútorných priestoroch je aţ 100 metrov. 
Pre navrhované riešenie bude ale táto vlastnosť takmer nevyuţitá a to z dôvodu, ţe 
budova je tvaru obdĺţnikovej podstavy a pri vyuţití plného 100 metrového rozsahu by 
sa dostávala veľká časť signálu mimo budovu, čím by sa zniţovala úroveň zabezpečenia 
siete. Pri šírke budovy blíţiacej sa k 20 metrom bude intenzita signálu zariadenia AP 
vyuţitá zhruba na 1/5 výkonu. Prvé AP bude umiestnené v kancelárii konateľa firmy na 
skrini, druhé v oddelení strojnej konštrukcie a tretie na stole v oddelení indukčných 
prietokomerov. Podľa informácii výrobcu pracujú antény na frekvencii 2,412 aţ 2,462 
GHz. (8) 
                                                 
13
 WLC: Wireless LAN Controller  
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4.3.2 Bezdrôtová sieť určená výhradne pre zasadaciu miestnosť 
Access point tejto bezdrôtovej siete bude umiestnený priamo v zasadacej 
miestnosti, ktorá bude ako jediná túto bezdrôtovú sieť vyuţívať. AP operujúci v tejto 
miestnosti bude na rozdiel od AP v sieti WIFI_1 vyuţívaný ako aj zariadenie 
zodpovedné za nastavenie konkrétnej bezdrôtovej siete (pri sieti WIFI_1 sa o túto úlohu 
stará zariadenie WLC).  Opäť bude riešenie usmernené na rovnakú značku – zariadenie 
je certifikované firmou Cisco a bezchybne spolupracuje s výrobkami Cisco. Jedná sa 
o zariadenie Cisco Wireless-G Access Point Power Over Ethernet. Riešenie ponúka 
finančne nenáročnú investíciu. Zariadenie s maximálnou rýchlosťou dátového prenosu 
54 Mb/s operuje na frekvencii 2,4 GHz a spĺňa mnohé priemyslové štandardy medzi 
ktorými je aj 802.1x a iné. Zariadenie povoľuje pripojenie iných bezdrôtových 
zariadení, ktoré pouţívajú štandard 802.11g ako aj 802.11b a ponúka taktieţ väčšinu 
pouţívaných bezpečnostných zariadení medzi ktorými je RSA, RC4, MD5, AES alebo 
AES-CCMP. Dostupné sú šifrovania WEP, WPA, WPA2. (9) 
 
4.4 Finančné kalkulácie  
Firma Justur spol. s.r.o. nepotrebuje nutne špičkové technológie čo sa týka 
bezdrôtových sietí. Zavedenie jednotnej bezdrôtovej siete znamená z veľkej časti pre 
firmu integráciu a  krok vpred za modernejšími informačnými systémami 
a technologickou vybavenosťou silne napredujúcej modernej firmy. V práci sú 
navrhnuté pouţité produkty, ktoré sú solídne a postačia pri ešte väčšej expanzii 
bezdrôtových sietí v budúcnosti. Ceny jednotlivých produktov sú uvedené v tabuľke 
a sú iba orientačné, z oficiálneho katalógu firmy Cisco. Ceny sú uvádzané v dolároch 
z dôvodu pohyblivých kurzov mien v jednotlivých obdobiach. Cenník je prezeraný 
v druhom kvartáli roku 2011. Firma potrebuje na realizáciu bezdrôtovej siete pribliţne 
48.500 Kč (2000 EUR). Táto čiastka je pohyblivá a závisí od kurzu a momentálnej ceny 
produktu. (7) 
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Tabuľka 2: Náklady potrebné na vynaloţenie pre zavedenie bezdrôtovej siete (Zdroj: 
(7)) 
Produktový popis Produktový Názov Počet (ks) 
Cena 
(USD) 
2100 Series WLAN Controller for 
up to 6 lightweight Aps 
Wireless Controller 1 1497 
Cisco 54M Wireless Access Point AP 3 372 
4-port ethernete switch HWIC 
with Power Over Ethernet 
Router 1 345 
SPOLU     2958 
 
4.5 Prínosy  
Zavedenie bezdrôtovej siete do podniku má mnoho výhod. Odpadá tu 
vynaloţenie finančných prostriedkov na stavbu káblovej počítačovej siete. Pri stavbe 
takejto siete sú vynaloţené náklady nie len na zakúpenie prenosového média, ale aj do 
ťahania kábla po budove. Pri cene UTP káblu 8Kč/m by sa cena za 300 metrovú sieť 
šplhala aţ do výšky 2500 Kč. Táto suma odpadá pri pouţití bezdrôtovej siete. Navyše je 
moţné pripojiť veľké mnoţstvo bezdrôtových zariadení takmer okamţite bez 
vynaloţenia nadbytočných nákladov. Pri káblovej sieti hrozí ešte nebezpečie v podobe 
hlodavcov, ktoré keď sa vyskytnú v niektorých častiach budovy, môţu káblovú sieť 
nahlodať a poškodiť. Ťaţko sa hľadá potom chyba v nefunkčnej sieti a aj v prípade 
detekcie poškodeného kábla je potrebné ho celý vymeniť, čo predstavuje nečakané 
náklady. Bezdrôtová počítačová sieť aj túto moţnosť odbúrava. Vďaka pouţitiu 
moderných technológií je moţné pomerne rýchlo bezdrôtovú sieť rozširovať bez 
vynaloţenia finančných prostriedkov, ktoré by mohli ovplyvniť chod podniku. 
Rozšírená sieť bude stále rovnako bezpečná ako je navrhnutá sieť v tejto práci. 
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4.6 TCO 
Pri zakúpení nového firemného majetku sa musí manaţér pozerať hlavne 
TCO
14. Tento ukazovateľ je dôleţitý hlavne z dôvodu skrytých nákladov. Kúpou 
majetku náklady nemiznú. Náklady sa pri zakúpení majetku rozdeľujú na: 
 
- Náklady pri zakúpení (48 500 Kč) 
- Náklady operačné (provozní) (asi 1300 Kč/rok) 
- Náklady na vylepšenie ( - ) 
Prvá časť analýzy je uţ vypracovaná v Tabuľka 2: Náklady potrebné na 
vynaloţenie pre zavedenie bezdrôtovej siete (Zdroj: (7)) kde sú vyjadrené celkové 
náklady pri zakúpení bezdrôtovej siete. Tento stav nebude treba meniť v dlhom 
časovom horizonte, odhadovanom na minimálne 8 rokov. Náklady operačné 
predstavujú náklady na údrţbu siete a náklady energetické. Pri pouţití prvkov siete, 
ktoré sú uvedené budú operačné náklady veľmi nízke. Zariadenia bezdrôtovej siete 
odoberajú maximálne 0,100 kWh, čo predstavuje pri pribliţnej cene 1 kWh za 1,5 Kč 
asi 1300 Kč/rok. Oproti káblovej sieti, pri montáţi ktorej by museli byť vyvinuté 
nemalé náklady na kúpu, rozmiestnenie a ťahanie káblov, pri bezdrôtovej zanikajú. Pri 
cene UTP káblu pribliţne 8 Kč / m by predstavovali náklady spojenia všetkých 
počítačov odhadom do 1000 Kč len za kabeláţ. Cena závisí aj od veľkosti riešenia 
pipadnej káblovej siete. Pri takej sieti je ešte potrebné vykalkulovať náklady spojené 
s ťahaním kábla po budove. Posledná poloţka, náklady na vylepšenie sa taktieţ vďaka 
pouţtiu špičkových komponentov pribliţujú nulovým čiastkam v časovom horizonte 
odhadovane do 8 rokov. Jediné väčšie náklady môţu byť spôsobené rozširovaním 
bezdrôtovej siete. Budú ale niţšie ako keby bola rozširovaná káblová sieť, alebo ak by 
bezdrôtová sieť bola riešená iba pomocou routerov, bridgeov alebo mostov. Postačia 
jedine zariadenia, ktoré budú zosilňovať signál bezdrôtovej počítačovej siete. Ale 
v prípade, ţe v časovom horizonte najbliţších 8 rokov sa neplánuje rozširovanie 
bezdrôtovej siete, uvaţuje sa, ţe náklady na vylepšenie budú rovnako ako operačné 
náklady blízko zanedbateľnej hodnote.  
                                                 
14
 TCO: Total cost of Ownership 
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5  ZÁVĚR 
 
V tejto práci sú popísané v súčasnosti najpouţívanejšie prenosové štandardy 
v bezdrôtových sieťach. Práca sa dôkladnejšie zameriava na mnoţinu štandardov IEEE 
802.11, ktoré sú v dnešnej dobe najpouţívanejšie. Práca vysvetľuje význam 
zabezpečovania bezdrôtových sietí. Rozmach bezdrôtových počítačových sietí spôsobil 
to, ţe tieto siete sú hromadne zavádzané do pouţívania a to nie len v sfére súkromnej a 
firemnej, ale aj do sféry verejnej. Bezpečnosť súkromných údajov je tým pádom viac 
ohrozená.  
Práca popisuje dôvody, prečo zabezpečovať bezdrôtovú sieť a zároveň ponúka 
súhrn druhov zabezpečenia siete, ktoré ochránia bezdrôtovú sieť proti väčšine 
potenciálnych útočníkov. Správne zvolené šifrovanie je základný kameň zabezpečenia 
bezdrôtovej siete. Jednotlivým druhom šifrovania je v práci vyhradená podrobnejšia 
časť, kde sú porovnávané najpouţívanejšie šifrovacie metódy súčasnosti. Do 
podrobností sú rozoberané jednotlivé šifrovacie mechanizmy ako RC4, TKIP, alebo 
CCMP.  
V práci je kladený dôraz na vývoj bezdrôtových sietí a náhľad do blízkej 
budúcnosti. Práve určitá prognóza na najbliţšie obdobia môţe byť nápomocná pri 
vylepšovaní podnikových bezdrôtových sieťach a môţe pomôcť podniku zvoliť si 
optimálnu stratégiu pri zavádzaní nových bezdrôtových sietí. V blízkej budúcnosti sa 
najviac uvaţuje o vyuţívaní technológie WiMAX. Bezdrôtová sieť s prístupom na 
internet kdekoľvek kde je mobilný GSM signál je na najbliţšie obdobie pravdepodobne 
smerodajná. Pri pohľade o desaťročia dopredu má moţnosť preraziť vyvíjajúca metóda 
bezdrôtových sietí, ktorých signál bude prenášaný svetlom z LED diód. 
Praktická časť bakalárskej práce je zameraná na analyzovanie vytvorenie návrhu dvoch 
bezdrôtových sietí pre firmu Justur spol. s.r.o.. Prvá sieť je navrhnutá pre celý podnik 
a jej ochranné mechanizmy sú na veľmi vysokej úrovni a nepovolený prienik do siete je 
takmer nemoţný. Druhá sieť má malý dosah, je samostatná a určená iba pre pouţitie 
v zasadacej miestnosti. Firma má existujúcu podnikovú káblovú  počítačovú sieť, ale 
s nárastom mobilných zariadení podporujúcich technológie Wi-Fi je tlak na vytvorenie 
jednotnej bezdrôtovej siete pre celý podnik. Vzniknutá bezdrôtová sieť obmedzí 
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vytváranie rôznych LAN sietí, ktoré môţu byť vytvorené neodborne a tým pádom zle 
zabezpečené. Ako demonštrácia toho, aké je dôleţité kvalitne zabezpečiť bezdrôtovú 
sieť je v práci podrobne popísaný útok na sieť chránenú šifrovaním WEP. Kľúč 
bezdrôtovej siete je prerazený v priebehu pár minút. Práca ponúka firme návrh kvalitnej 
bezdrôtovej siete s pouţitím prvkov firmy Cisco, ktorá je leader v oblasti sieťových 
technológií. Ako opora celej siete je navrhnutý WLC (Wireless LAN Controller), ktorý 
ponúka administrátorovi siete komplexný a presný pohľad na celú podnikovú sieť.  
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